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起就作为一项主要的技术使企业大大降低其远程存取的费用

，同时通过互联网提供专用性的交易服务。VPN带来了巨大

的商业价值，但是，只有具备了这样一种前提条件才能够实

现这种价值，那就是能够提供适当等级的保护，确保那些只

能由获得认证的用户才可以访问的企业信息。为此，它必须

能够提供功能强大的认证屏障，能够积极完成对每一名用户

和网络完整性的识别，使数据在经过互联网进行传输的过程

，不会被篡改。 SSL VPN可以通过特殊的加密通讯协议，

在Internet一端的出差员工和另一端的公司总部之间建立一条

专有的通讯通道，就好比架设了一条专线。与传统 VPN解决

方案相比较，SSL VPN使用维护简单，不用更改现有网络结

构；移动性强，无序安全客户端程序；具有强有力的访问控

制能力，可以使移动用户轻松访问公司内部B/S和C/S应用和

其他核心资源。 作为传统的解决方案，远程存取的完成所利

用的是租用专线拨号连接的方法。尽管这种方法的效果相当

好，但是，它最典型的缺陷是传输速度偏低，并且巨大的网

络费用也使你很难向用户提供他们所需要的服务。但是，

SSL VPN可以使你充分把互联网的强大功能运用到远程存取

方面。采用这种做法不仅明显地降低了费用；提高了工作效

率，改善了服务质量，并且可随时随地的存取信息。目前，

许多厂商推出了自己的SSL VPN产品，但是，一个理想的SSL

VPN解决方案应该具备以下五大特色。 一、具备强有力的安



全保障 我们说SSLVPN是建立在企业移动人员和公司总部之

间的一条专用通道，在这条通道中传输的数据是企业内部数

据，是不公开的。因此必须要在安全的前提下进行远程连接

，以SafeNet公司iGate4.0为例，其安全性包含三层含义：一是

客户端接入的安全性；二是数据传输的安全性；三是内部资

源访问的安全性。 对于远程移动用户，SafeNetiGate推荐使

用iKey PIN码方式进行认证。iKey是一种用户鉴别身份的 USB

硬件设备，和使用ATM机上用的银行卡一样，只有插入iKey

并输入正确PIN码后才能通过认证，单有iKey或者只知道PIN

码都是行不通的。第二，在合法用户通过验证连接到公司内

部网后，客户端设备的安全性就成为影响整个局域网的核心

。虽然内部网络建设非常坚固，但是由于移动人员可以使用

笔记本电脑、PDA以至于网吧中的公用电脑登录公司内部系

统，客户端设备是否安装了个人防火墙防病毒软件就成为黑

客病毒入侵企业内部的关键点。 SafeNetiGate中设置了专门的

客户端检测功能，它可以扫描出客户端安装的防火墙及防病

毒程序，并确定它们的安全级别，从而判定此设备是否满足

接入条件，确保整个系统的安全性。第三，在移动用户完成

远程访问后，黑客或不法分子可以通过拷贝、复制驻留在客

户端缓冲区内数据盗取企业机密。为此， SafeNetiGate在用户

离线后可自动清除用户缓冲区的内容。另外，在拔除iKey后

，访问也会自动中断。 二、支持全面应用的连接 最早推出

的SSLVPN产品只支持Web应用的远程连接，由于大多数企业

应用状况非常复杂，企业往往不仅仅应用基于B/S结构的应用

程序，还要应用传统的C/S应用和其他非TCP应用，如UDP，

这在一定程度上制约了SSLVPN的发展。随着产品研发和升级



的推进，目前SafeNet iGate已经支持全网连接，包括基于TCP

协议的B/S和C/S应用，UDP应用，如WebDav、SMB文件共享

访问、标准email协议、 Lotus Note、Telnet服务、远程终端

、Citrix等。 三、易于管理和维护，使用操作性强 SSLVPN的

突出优势之一就在移动性强、易用性强，但这些特性往往会

增加管理难度。SafeNetiGate界面简单、使用方便、可以灵活

、细致地设置访问权限，采用基于用户/组/角色的认证机制

，每个文件、网址或应用都可进行单独设置，使访问控制更

易于管理。同时，SafeNet iGate还可以直接使用现有的用户数

据库进行认证和权限分配，因此可更好的利用现有资源，大

大降低管理员的工作强度。对于所有远程访问，iGate会通过

报告工具自动纪录访问时间、会话活动和预警信息，管理员

可以按照日期、使用情况或组别以图表方式进行描述。 四、

不因为处理SSL降低运行效率 由于是集中系统，SSL加速决定

整个网络的吞吐量。如果SSL加速跟不上，远程接入就会比实

际的Internet接入带宽低很多。 SafeNetiGate采用专门的SSL加

速硬件，从而提高了VPN的响应速度。另外，通过数据压缩

技术，iGate对所有的传输数据进行压缩后再进行传输，这样

就提高了整个网络的运行效率和实用性。 五、运行稳定，无

网络中断现象 接入的稳定性是满足用户远程访问的另一关键

因素，用户不可能容忍经常出现网络中断现象。过多的功能

有时会影响接入稳定性，SafeNetiGate对所有功能进行了优化

，使系统拥有良好稳定性。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


