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_c100_283552.htm Windows Vista明显提高了对黑客和恶意入侵

者的防范，毫无疑问，它是迄今为止最为安全的微软操作系

统。通过诸如用户帐号控制(UAC)、BitLocker驱动器加密、

文件/注册表虚拟化、强制完整性控制(MIC)和IE浏览器保护

模式等功能，你可以在系统级别或更精细级别来加固Vista的

安全性。 然而，由于Vista的安全配置的复杂性，人们对一

些Vista安全功能和推荐配置存在很多令人迷惑之处。下面让

我们看一下关于Vista安全的十大顶级误解，并给出正确的理

解。 1、administrator帐号默认将被禁用? 通常情况下Vista会默

认禁用administrator帐号，但是有一个前提：在管理员组里面

存在其他活跃的定义好的成员。更准确的说法应该是，如

果Vista检测到其他启用的管理员帐号的话，通过禁用真正

的administrator帐号，来试图最小化管理员帐号的数量。在新

安装Vista的时候，第一个新帐号将被增加到管理员组里，就

如同在windows xp和windows 2000中一样，但是后来增加的用

户不是。一旦第二个管理员帐号被增加后，Vista将禁用真正

的administrator帐号。 需要注意的重要一点是，默认禁用的管

理员帐号是没有密码的。你应该对administrator帐号设置一个

复杂的密码，即使它是被禁用的。如果你要启用一个被禁用

的administrator帐号的话，首先设置密码，然后你就可以启用

这个帐号了。 2、Vista只存在四个强制完整性控制级别? 强制

完整性控制(MIC)是Vista安全架构中新增加的一种检测机制

。Vista中的所有安全性对象和进程都有一个完整性级别，完



整性级别(IL)低的进程不能修改级别高的文件或注册表表项。

有四个主要的强制完整性控制(MIC)级别： 低(Low) 中

等(Medium) 高(High) 系统(System) 包括管理员组中的非提升

权限成员在内的大多数用户，都运行在中等级别。以下是一

些其他级别是如何被设定的。 内核级别的Windows文件以系

统完整性级别运行 用户级别的代码，例如Windows Explorer和

任务管理器，以中等完整级别运行 真正的administrator或系统

管理员组中的提升权限的成员以高完整级别运行 保护模式下

的IE浏览器以低完整性级别运行 如果一个对象或资源没有明

确的设定完整性级别，那么它具有中等完整性级别。 建立强

制完整性控制的的主要目的是，使一般用户、程序和在IE保

护模式下的下载内容难于修改系统文件。因此，即使一个用

户可能是系统管理员组的一个成员，或者甚至即使一个恶意

软件设法突破了IE的初级安全防御，它们也难于修

改Windows的系统文件。 除了上述四个级别外，至少还有两

个人们知道比较少的强制完整性级别：非信任级别和保护进

程级别。非信赖完整性可能是级别最低的强制完整性级别，

被设置给匿名空连接会话。保护进程可能是级别最高的强制

完整性级别，只有在系统需要的时候才会被使用。 或许只有

你在进行研究或故障排查的时候才能碰到这些强制完整性级

别，你可以认为恶意黑客们将试图获得一个保护进程强制完

整性级别的权限，来使Windows更轻松的被攻破。 3、用户帐

号控制(UAC)减少管理员被需要的次数? Vista要求用户获得提

升的权限和许可来完成系统任务，诸如安装软件、更新内核

驱动等等。Vista还有一些新的要求较少管理性帐号的功能，

但是用户帐号控制(UAC)不是其中之一。 用户帐号控



制(UAC)明确的要求那些希望完成管理性任务的用户具有提

升的本地组中成员资格，例如administrators组或backup

operators组。用户帐号控制(UAC)的存在并不会减少对管理性

用户的需要，当执行诸如电子邮件或网络浏览等非管理性任

务的时候，它提供了针对属于提升权限组的用户的额外的保

护。 当一个提升权限的用户(但不是真正的administrator)登录

后，用户帐号控制(UAC)设定两个访问安全令牌，也被叫做

一个“分离令牌split-token”。直到用户通过用户帐号控

制(UAC)提升了访问权限后，标准系统管理员组的成员安全

令牌才可用。否则，Vista针对用户的安全令牌采取如下措施

： Vista移除通常设置给管理员组成员的9个提升的权限 用户

的强制完整等级从高等降级为中级 指定禁用安全标示

符(deny-only security identifier,deny-only SID) 出现用户帐号控

制(UAC)同意提示窗口 应用文件和注册虚拟化 当用户提升它

们的session时，那些额外的限制将被移除。但是，Vista要求

一个管理员帐号来完成许多普通的系统任务。通过在不明确

被需要的时候移除提升的权限和许可，用户帐号控制可以同

时保护系统和用户。这样，管理帐号不用在浏览网页或打开

恶意电子邮件的时候担心其被提升的安全权限被使用。 在其

他方面，Vista的确降低了必需的管理员的数量。首先，Vista

已经移除了完成许多普通系统任务对管理员权限的需要，诸

如查看或修改时区，配置无线网络，修改电源管理设置，创

建和配置一个虚拟专用网络(VPN)连接和安装关键的Windows

更新。 其次，Vista让管理员可以定义非管理员帐号可以安装

的驱动、设备和ActiveX控制。因此，举个例子来说，你可以

让你的用户安装打印机、网卡、USB设备和VPN软件。 第三



，对于基本的网络重新配置任务，你可以增加非管理员用户

到网络配置操作组中。在这个组中的用户可以释放IP地址，

清空DNS缓存和完成其他普通网络任务。还有很多其他的方

式来降低你需要管理员权限的次数。UAC不是其中之一。
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