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速发展和普及,企业如何通过建立自己的Internet/Intranet来获

得丰富的信息资源，更好地服务于生产经营，以获得更大的

利润，现在已经变得越来越迫切。作为国家特大型联合企业

，尽快实现自己的Internet/Intranet是我们齐鲁石化公司一直努

力并已成功实现了的一个课题。下面就以齐鲁石化公司为例

来阐述如何基于微软产品来实施Internet/Intranet的具体技术方

案。 系统需求 齐鲁石化公司下属十几个生产厂和多个专业化

公司，每一个生产厂和专业公司都已经建立了自己的局域网

，各局域网之间通过光纤互连形成了整个公司的企业网。 1

为便于统一管理，齐鲁石化公司的Internet对外出口设在信息

中心，由信息中心统一控制和配置资源。 2对内通过划分虚

网和IP子网来合理调配数据流量，并以各单位局域网（虚网

）为最小管理单位实施对本单位具体用户的资源配置(如IP地

址分配、本单位网络服务器上的权限分配等)。 3Internet用户

的开户管理、邮件管理等统一纳入信息中心的管理之下，由

信息中心来控制具体实施。 4如有必要，各单位也可以根据

信息中心统一划分的网段地址建立自己的动态地址分配服务

器（DHCP）。 5允许合法用户通过拨号登录到公司企业网。

系统构成 系统方案从整体上来说，所采用的网络设备基

于Lucent的M1400交换机、CISCO系列路由器，硬件平台基

于Alpha系列服务器，而软件则全部基于正版的Microsoft系列

软件。 该方案的主要特点是： 1易于实现，组织实施比较快



。由于是在NT环境下，所以系统管理人员的经验积累比较有

基础，便于整个系统的调试和实验。 2系统采用统一的比较

成熟的商业软件，便于维护和管理，避免了多家软件造成的

互操作性问题。 3由于我公司网络服务器已采用NT操作系统

，用户管理也是基于NT，所以Internet系统采用Microsoft产品

后，可以借助于同一套用户，使得用户管理变得非常简便、

容易。 网络体系结构 整个系统的网络体系结构具体设置说明

如下： 1路由器是从公司内部网进入Internet的惟一渠道。通

过电信部门已申请获得的32个IP地址的子网（202. 102.148.129

～202.102.148.160）是Internet上的标准地址，所有通过内部企

业网向外部访问的数据包必须经过代理服务器和路由器进行

路由。 2服务器位于整个系统的核心地位，各种应用服务软

件均运行其上，关系到整个系统的可维护性、可靠性和运行

效率。 3企业的外部WEB服务器、域名服务器、邮件服务器

等均位于非军事区内（即路由器内置防火墙的里面，企业防

火墙的外面），而企业内部的WEB服务器、MIS服务器等均

放置在企业防火墙以内。非军事区是内部网络与外部网络的

缓冲区，可以有效增加内部网络系统的安全性。 具体实现技

术 1系统的网络服务器 网络服务器是企业内部网络系统的核

心服务器，肩负着企业上网用户的管理工作，主要用于企业

内部的MIS系统运作。该服务器的系统平台为NT Server 4.0，

并且安装了Service PACK3 与Microsoft NT Option PACK4。NT

本身就是一个功能强大的软件包，内置了各种各样的服务软

件，如动态地址分配DHCP、Windows网络名称服务Wins

、IIS、FTP等。由于代理服务器、邮件服务器及文件传输服

务器的用户管理都采用与NT用户管理集成的方法，因此入网



用户只需在NT的用户管理器中建立一次即可在其他应用系统

中使用。这种用户集成的方式还可以扩展到MIS应用，比如

利用MS SQL Server的用户与NT用户的一致性，同时方便

了MIS系统向WEB服务的移植。 如图2所示，客户端只需一次

登录，便可以访问各种应用系统，他们的权限设置可以统一

在一套客户管理机制下，极大地简便了用户管理。另外，NT

所提供的系统分析和监控工具，包括服务器管理器、事件查

看器、性能查看器、网络监视器、远程管理工具等都给系统

管理人员的工作提供了极大的方便。 2域名服务器 域名服务

器DNS Server 用于对"域名"提供命名服务。域名是一个企业的

资源，同时也是建立企业网站的必要条件。我公司已在中国

互联网络信息中心注册了多个国内域名，需要建立起域名服

务器以对这些域名提供命名服务。 我们通过NT DNS服务器

建立起我公司的主域名服务器，并规定ql.com.cn域名用于内

部网络。也就是说，属于ql.com.cn域的计算机名将被解释为

内部地址。 在DNS的Zone File中，我们进行了相应设置，其

中最重要的有如下两点： 将www服务器地址设为服务器的对

外地址，建立起公司主站点的域名解释。 通过MX.记录的设

置，保证邮件系统的正常运行，及所有发向邮件服务器的邮

件能被正确引接到邮件服务器中。 另外，还需对企业内部网

络的域名和地址进行统一规划，以便建立企业内部网络的路

由和命名系统。 3代理服务器与防火墙 由于企业申请到

的Internet正式地址空间有限，不可能满足企业内部的直接使

用，因此，必须设立代理服务器，使企业内部的用户通过代

理服务器访问Internet。由于Microsoft Proxy Server能与NT

Directory Server容易地集成，这就使网络用户仅通过一次网络



登录就可以进入Internet，不需要再为Proxy Server重新创建用

户帐号。 我们采用的服务软件为MS Proxy Server 2.0。同时，

系统还集成了防火墙功能，可以在IP的断口级设置防火墙策

略。该服务器的Web Proxy部件支持工业标准CERN－Proxy协

议。CERN代理协议要求客户机程序要专门设置使用Proxy

Server以便能通过http协议的修改版本来访问Internet。 4邮件

服务器 邮件服务器用来实现企业内Internet用户的邮件服务

。Microsoft Exchange Server能够管理上千个用户，并具有丰富

的通信、协作、小组日程和其他商业应用程序。同时，它提

供了多种协议支持，主要有：POP3、IMAP4、SMTP、NNTP

、LDAP、MAPI、X.40等。作为一个通讯和合作平台

，Exchange Server为各种类型的商务用户提供了高性能、高可

用性和管理服务。 5IIS WEB服务器 IIS 4.0是集成在NT4中

的WEB服务器，通过它提供的标准协议HTTP1.1实现WEB功

能，可以建立Internet/Intranet站点。 IIS4是实现文档和信息共

享的基础软件，它除支持HTML、ASP、ISAPI、CGI

、ACTIVE X组件等页面制作技术外，同时还支持Frontpage主

页制作软件，使得建立WEB应用服务和主页制作变得更加方

便、可行。另外，IIS4支持在同一个IP地址上建立多个WEB站

点，并提供了丰富的站点管理工具（有基于Windows的管理

控制台、基于WEB的管理工具以及通过Script编程来实现的自

动化管理），极大地方便了用户对WEB站点的管理。 

在OPTION PACK4中带有一个主页分析软件Site Server express

可以用来分析网络流量和监视网络连接。 IIS4通过和NT的目

录服务集成，可以使得IIS4实现页面级的安全性。由于它支

持http等安全通讯协议，为站点的安全性提供了较好的保障。



6拨号服务器 我们通过USR的MODEM池与CISCO 2500系列拨

号路由器实现了从企业内部拨号上网的用户对企业内部网络

的访问。该功能主要用于企业内部临时性的办公地点以及领

导外出工作时的上网之用。 7其他服务器 充分利用Microsoft

提供的产品还可以构造一系列服务应用，主要有： 利

用OPTION PACK4中的FTP服务软件可以构造FTP服务器，进

行网上软件的分发。 利用Exchange Server 5 或随OPTION

PACK的LOAD服务器可以提供网上目录服务，配

合Netmeeting等软件，可以实现网络视频会议。 通过Exchange

Server 提供的NNTP协议支持，可以进行网络新闻组服务。 利

用Exchange Server 提供的CHAT Server可以建立实时聊天室。 

结束语 可以看到，Microsoft的NT＋Option PACK＋Exchange

Server方案提供了广泛的基于标准Internet协议的服务软件，可

以用来组建一个功能较完备的服务站点。 通过近一年来的使

用，完全基于Microsoft的产品组成的Intrenet解决方案基本上

能够满足我们的需求，但勿庸置疑，还有许多不尽人意之处

，主要有： 计帐管理 由于用户的通讯是通过代理服务器进行

访问，因此，对于用户的流量统计主要通过代理日志来进行

人工统计，不仅费时费力，而且规范性差。另外对用户的流

量限制、禁止一个用户多人同时非法使用等等这些功能都应

该纳入到代理服务器上来统一进行。 防火墙 微软产品虽然提

供了一定的防火墙功能，但不能满足主要部门对安全性的要

求，建议尽可能使用我国安全部门推荐的经过专门认可的专

用防火墙（如网络卫士防火墙系统等）。 以上是笔者在建立

企业Intranet过程中的几点体会，仅供大家参考，错误之处请

批评指正。 100Test 下载频道开通，各类考试题目直接下载。
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