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，网络安全更加会成为人们的一个焦点，同时也成为是否能

进一步投入到更深更广领域的一个基石。当然网络的安全也

是一个动态的概念，世界上没有绝对安全的网络，只有相对

安全的网络。相对安全环境的取得可以通过不断地完善系统

程序(及时给系统漏洞打上不同的补丁和给系统升级)、装上

防火墙，同时对那些胆敢在网络上破坏秩序做出不义行为的

人给予恰如其分的处理。这必然要牵涉到证据的收集，本文

正是对这一方面的内容针对Windows系统进行研究。 一

、Windows系统特性 Windows操作系统维护三个相互独立的

日志文件：系统日志、应用程序日志、安全日志。 1.系统日

志 系统日志记录系统进程和设备驱动程序的活动。它审核的

系统事件包括启动失败的设备驱动程序、硬件错误、重复

的IP地址，以及服务的启动、暂停和停止。系统日志包含由

系统组件记录的事情。例如在系统日志中记录启动期间要加

载的驱动程序或其他系统组件的故障。由系统组件记录的事

件类型是预先确定的。系统日志还包括了系统组件出现的问

题，比如启动时某个驱动程序加载失败等。 2.应用程序日志 

应用程序日志包括关于用户程序和商业通用应用程序的运行

方面的错误活动，它审核的应用程序事件包括所有错误或应

用程序需要报告的信息。应用程序日志可以包括性能监视审

核的事件以及由应用程序或一般程序记录的事件，比如失败

登录的次数、硬盘使用的情况和其它重要的指针.比如数据库



程序用应用程序日志来记录文件错误.比如开发人员决定所要

记录的事件。 3.安全日志 安全日志通常是在应急响应调查阶

段最有用的日志。调查员必须仔细浏览和过滤这些日志的输

出，以识别它们包含的证据。安全日志主要用于管理员记载

用户登录上网的情况。在安全日志中可以找到它使用的系统

审核和安全处理。它审核的安全事件包括用户特权的变化、

文件和目录访问、打印以及系统登录和注销。安全日志可以

记录诸如有效的登录尝试等安全事件以及与资源使用有关的

事件，例如创建、打开或删除应用文件。管理员可以指定在

安全日志中记录的事件。例如如果你启用了登录审核，那么

系统登录尝试就记录在安全日志中。 二、寻找“显形”证据 

系统工具提供了对系统进一步的监视，在性能监视器中可以

看到其图形化的变化情况。而计数器日志、跟踪日志和警报

则提供了对本地或远端系统的监视记录，并可根据预定的设

定进行特定的跟踪和报警。还可利用不同的用于配置、管

理COM组件及应用的组件服务工具记录或查找相关信息。 1.

查看三大日志 在计算机上维护有关应用程序、安全性系统事

件的日志，可以使用事件查看器查看并管理事件日志。它用

于收集计算机硬件、软件和系统整体方面的错误信息，也用

来监视一些安全方面的问题。它可根据应用程序日志、安全

日志和系统日志来源将记录分成3类。 事件查看器显示以下

几种事件类型：error是指比较严重的问题，通常是出现了数

据丢失或功能丢失。例如如果在启动期间服务加载失败，则

会记录错误。Warning给出警告则表明情况暂时不严重，但可

能会在将来引起错误，比如磁盘空间太少等。Information描

述应用程序、驱动程序或服务的成功操作的事件。例如成功



地加载网络驱动程序时会记录一个信息事件。Success audit审

核访问尝试成功。例如将用户成功登录到系统上的尝试作为

成功审核事件记录下来。Failure audit审核安全尝试失败。例

如如果用户试图访问网络驱动器失败，该尝试就会作为失败

审核事件记录下来。 注意启动系统时事件日志服务会自动启

动，所有用户都可以查看应用程序日志和系统日志，但是只

有管理员才能访问安全日志。默认情况下会关闭安全日志，

所以管理员要记住设定启用。管理员既可以使用组策略启用

安全日志记录，也可以在注册表中设置策略使系统在安全日

志装满时停止运行。 基于主机的检测器可以检测到系统类库

的改变或敏感位置文件的添加。当结合所有现有的基于网络

的证据片断时，就有可能重建特定的网络事件，诸如文件传

输、缓冲区溢出攻击，或在网络中使用被盗的用户帐号和密

码等。 当调查计算机犯罪时，会发现很多潜在证据的来源，

不仅包括基于主机的日志记录，而且还包括网络的日志记录

以及其它的传统形式，如指纹、证词和证人。大多数的网络

流量在它经过的路径上都留下了监查踪迹。路由器、防火墙

、服务器、IDS检测器及其它的网络设备都会保存日志，记录

基于网络的突发事件。DHCP服务器会在PC请求IP租用时记

录网络访问。现代的防火墙允许管理员在创建监查日志时有

很多种粒度。IDS检测器可以根据签名识别或异常的检测过滤

器来捕获一个攻击的一部分。基于网络的日志记录以多种形

式存储，可能源自不同的操作系统，可能需要特殊的软件才

能访问和读取，这些日志在地理上是分散的，而且常常对当

前系统时间有严重错误的解释。调查人员的挑战就在于查找

所有的日志，并使之关联起来。从不同系统获得地理上分散



的日志、为每个日志维护保管链、重建基于网络的突发事件

，这一切都需要消耗大量的时间和密集的资源。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


