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E8_AE_A8_E9_98_B2_E7_c98_287055.htm 本文从介绍防火墙的

基本概念、分类以及特点入手，探讨防火墙维护与管理的方

法、技术的发展趋势。 1、引言 网络安全是一个不容忽视的

问题，当人们在享受网络带来的方便与快捷的同时，也要时

时面对网络开放带来的数据安全方面的新挑战和新危险。为

了保障网络安全，当园区网与外部网连接时，可以在中间加

入一个或多个中介系统，防止非法入侵者通过网络进行攻击

，非法访问，并提供数据可靠性、完整性以及保密性等方面

的安全和审查控制，这些中间系统就是防火墙(Firewall)技术

。它通过监测、限制、修改跨越防火墙的数据流，尽可能地

对外屏蔽网络内部的结构、信息和运行情况、阻止外部网络

中非法用户的攻击、访问以及阻挡病毒的入侵，以此来实现

内部网络的安全运行。 2、防火墙的概述及其分类 网络安全

的重要性越来越引起网民们的注意，大大小小的单位纷纷为

自己的内部网络“筑墙”、防病毒与防黑客成为确保单位信

息系统安全的基本手段。防火墙是目前最重要的一种网络防

护设备，是处于不同网络(如可信任的局域内部网和不可信的

公共网)或网络安全域之间的一系列部件的组合。它是不同网

络或网络安全域之间信息的惟一出入口，能根据企业的安全

策略控制(允许、拒绝、监测)出入网络的信息流，且本身具

有较强的抗攻击能力。它是提供信息安全服务，实现网络和

信息安全的基础设施。 2.1 概述 在逻辑上，防火墙其实是一

个分析器，是一个分离器，同时也是一个限制器，它有效地



监控了内部网间或Internet之间的任何活动，保证了局域网内

部的安全。 1)什么是防火墙 古时候，人们常在寓所之间砌起

一道砖墙，一旦火灾发生，它能够防止火势蔓延到别的寓所

。现在，如果一个网络接到了Internet上面，它的用户就可以

访问外部世界并与之通信。但同时，外部世界也同样可以访

问该网络并与之交互。为安全起见，可以在该网络和Internet

之间插入一个中介系统，竖起一道安全屏障。这道屏障的作

用是阻断来自外部通过网络对本网络的威胁和入侵，提供扼

守本网络的安全和审计的关卡，它的作用与古时候的防火砖

墙有类似之处，因此就把这个屏障叫做“防火墙”。 防火墙

可以是硬件型的，所有数据都首先通过硬件芯片监测.也可以

是软件型的，软件在计算机上运行并监控。其实硬件型也就

是芯片里固化了UNIX系统软件，只是它不占用计算机CPU的

处理时间，但价格非常高，对于个人用户来说软件型更加方

便实在。 2)防火墙的功能 防火墙只是一个保护装置，它是一

个或一组网络设备装置。它的目的就是保护内部网络的访问

安全。它的主要任务是允许特别的连接通过，也可以阻止其

它不允许的连接。其主体功能可以归纳为如下几点： 根据应

用程序访问规则可对应用程序联网动作进行过滤. 对应用程序

访问规则具有学习功能. 可实时监控，监视网络活动. 具有日

志，以记录网络访问动作的详细信息. 被拦阻时能通过声音或

闪烁图标给用户报警提示。 3)防火墙的使用 由于防火墙的目

的是保护一个网络不受来自另一个网络的攻击。因此，防火

墙通常使用在一个被认为是安全和可信的园区网与一个被认

为是不安全与不可信的网络之间，阻止别人通过不安全与不

可信的网络对本网络的攻击，破坏网络安全，限制非法用户



访问本网络，最大限度地减少损失。 2.2 防火墙的分类 市场

上的硬件防火墙产品非常之多，分类的标准比较杂，从技术

上通常将其分为“包过滤型”、“代理型”和“监测型”等

类型。 1)包过滤型 包过滤型产品是防火墙的初级产品，其技

术依据是网络中的分包传输技术。网络上的数据都是以“包

”为单位进行传输的，数据被分割成为一定大小的数据包，

每一个数据包中都会包含一些特定信息，如数据的源地址、

目标地址、TCP/UDP(传输控制协议/用户数据报协议)源端口

和目标端口等。防火墙通过读取数据包中的地址信息来判断

这些“包”是否来自可信任的安全站点，一旦发现来自危险

站点的数据包，防火墙便会将这些数据拒之门外。 2)代理型 

代理型防火墙也可以被称为代理服务器，它的安全性要高于

包过滤型产品，并已经开始向应用层发展。代理服务器位于

客户机与服务器之间，完全阻挡了二者间的数据交流。从客

户机来看，代理服务器相当于一台真正的服务器.而从服务器

来看，代理服务器又是一台真正的客户机。当客户机需要使

用服务器上的数据时，首先将数据请求发给代理服务器，代

理服务器再根据这一请求向服务器索取数据，然后由代理服

务器将数据传输给客户机。由于外部系统与内部服务器之间

没有直接的数据通道，外部的恶意侵害也就很难伤害到企业

内部网络系统。 3)监测型 监测型防火墙是新一代的产品，这

一技术实际上已经超越了最初的防火墙定义。监测型防火墙

能够对各层的数据进行主动的、实时的监测，在对这些数据

加以分析的基础上，监测型防火墙能够有效地判断出各层中

的非法侵入。同时，这种监测型防火墙产品一般还带有分布

式探测器，这些探测器安置在各种应用服务器和其他网络的



节点之中，不仅能够检测来自网络外部的攻击，同时对来自

内部的恶意破坏也有极强的防范作用。据权威机构统计，在

针对网络系统的攻击中，有相当比例的攻击来自网络内部。

因此，监测型防火墙不仅超越了传统防火墙的定义，而且在

安全性上也超越了前两代产品。 100Test 下载频道开通，各类

考试题目直接下载。详细请访问 www.100test.com 


