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原文

https://www.100test.com/kao_ti2020/289/2021_2022__E9_80_9A_

E8_BF_87GRE_E5_c101_289620.htm 随着互联网的广泛应用，

企业分支机构的联网应用也越来越多。但是，租用专线的费

用是很多中小企业无法承受的。通过使用本文中介绍 的VPN

技术，可以轻易构建企业之间的联网应用。 VPN，全称“虚

拟专用网”。这是相对于实际的专有网络而言的。实际的专

有网络比如银行，政府机构，大型企业等等。通过租用专有 

的线路进行互联。而VPN是通过公共互联网传播私有数据的

一种技术。这种技术通常使用在如下的网络： 下面首先简单

介绍一下各种VPN技术和各自长短。 GRE：通用路由封装技

术。这种技术是在IP数据包的外面再加上一个IP头。通俗的

说，就是把私有数据进行一下伪装，加上一个“ 外套”，传

送到其他地方。因为企业私有网络的IP地址通常是自己规划

，无法和外部互联网进行正确的路由。而在企业网络的出口

，通 常会有一个互联网唯一的IP地址。这个地址可以在互联

网中唯一识别出来。GRE就是把目的IP地址和源地址为企业

内部地址的数据 报文进行封装，加上一个目的地址为远端机

构互联网出口的IP地址，源地址为本地互联网出口的IP地址

的IP头，从而经过通过互联 网进行正确的传输。这种技术是

最简单的VPN技术。 L2tp ：全称二层隧道传输协议。这是一

种在特定链路层实现的VPN技术。具体是把二层协议PPP的报

文封装在IP 报文中，进行传输。这种技术主要是提供了企业

员工出差在外通过拨号网络直接访问企业内部网络的方式。

在Windows2000中 ，也提供了这项功能。但是，用户要使用



这种技术，必需ISP提供支持。 IPsec： 网络安全协议。这个

协议提供了互联网的验证，加密等功能，实现了数据的安全

传输。同时，可以使用这种协议构建VPN网络。原理也 是

对IP包进行封装（可以提供多种方式），并且进行加密，然

后在互联网中进行传输。与前面两种相比，这种技术提供了

更好的安全性 。但是，协议的复杂性导致了处理Ipsec 的网络

设备（如路由器）需要占用大量的资源，效率较低。如果使

用专门的加密硬件，又会增加成本。 其他还有一些最新的技

术，如MPLS VPN，但是都需要ISP提供相应的服务。 下面，

以目前互联网现状最简单，成本最低，最有效的VPN技

术GRE为例，说明如何实际的构造中小企业的VPN网络。 现

在，许多中小企业都有一个互联网出口供上网，查找资料，

处理邮件等。所使用的技术差不多都是NAT网络地址转换。

虽然，这 种技术可以让内部网络访问互联网，却不能访问其

他的内部网络。 公司的两个机构原来都使用NAT访问互联网

。上网路由器可以通过ISDN，普通拨号电话线，卫星专项等

上网。如果原来是 使用Linux或者Windows网关上网，要实现

下面的功能，必须购买路由器（目前国产的地端路由器不过

几千元）。 分支A和分支B都有一个上网使用的公共IP地址。

分支A的内部网段为 172.17.1.0/24 ，分支B内部网段为

172.17.20/24。现在需要实现分支A的计算机能访问分支B的服

务器Server B，分支B机能访问分支A的服务器Server A。为了

实现这个目的，我们需要在Router A 和Router B上进行相应的

配置，其他一切不变。 在Router A上： 1 配置一个虚接口（

逻辑的接口，不是实际的物理接口），配置IP地址，本例中

为172.17.10.1/24。 2 然后配置通道的目的地址193.64.2.1，配置



通道的源地址202.38.1.1。 3 配置路由：到网段172.17.2.0

255.255.255.0 的下一跳为172.17.10.2。 在Router B上： 1同样配

置一个虚接口，配置IP地址172.17.10.2/24。 2然后配置通道的

目的地址202.38.1.1，配置通道的源地址193.64.2.1。 3 配置路

由：到网段172.17.1.0 255.255.255.0 的下一跳为172.17.10.1。 配

置完成以后，从Router A如果可以ping 通 Router B 上的地

址172.17.10.2，就大功告成了。分支A 和分支 B上就可以进行

如专线一样的联网应用了。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


