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发生掉线的现象，经技术人员发现有人恶意攻击网吧，发送

大量UDP包堵塞网吧的网络，包小量大，每秒几万条，高时

能有150M的流量，很多路由器是直接接在光纤收发器上的，

攻击一来根本吃不消，通过专业软件抓包分析，发现都是随

机生成的虚假IP，根本查不到来源，如何网吧业主通过电信

换IP的技术手段，就会发现第二天还是被攻击。发生这种现

象的可能是网吧业主之间的非正常竞争，而发生的互相恶意

攻击，这也在全国各地发生多起类似现象。也可能是一些黑

客为了表现自己，而产生的个人“英雄主义”行为。不管怎

样都对网吧业主的正常业务都带来了非常负面的影响。 网吧

被攻击的根源在哪里？ 探究根源，网吧并不是没有技术对黑

客的入侵进行防范，而是网吧的技术人员对网吧的网络安全

缺乏足够的重视，最终网吧成为一些黑客爱好者的练习黑客

技术的演练场。 网吧也是一个网络应用非常复杂的经营场所

，而且网吧对网络的依赖性比较强，毕竟网吧现有的业务都

是依靠网络作为支撑的。网吧是互联网中的一个节 点，每台

计算机都连接着互联网，这意味着每台计算机都有可能被黑

客攻击。 网吧是一个经营场所，黑客一般是通过打乱网吧的

正常运营秩序来敲诈的，如果网吧经营者想着依靠公安部门

来平息黑客的敲诈，这样的想法细细想来是非常荒诞的。 公

安部门可以帮助网吧将黑客抓获，可是公安部门也需要一定

的时间来查找黑客，难道网吧就什么也不做，一直等待公安



部门抓获黑客吗？而且现代黑客攻击的技术手段已经非常先

进，找到黑客是一件非常不容易的事情，要多个部门的紧密

配合。网吧经营者必须清楚一点，黑客的攻击行为，已经危

及到网吧的正常运营，网吧也要积极查找自身的安全漏洞，

找不出自身的安全漏洞，网吧的正常经营随时有可能遭遇黑

客的破坏。 如果网吧一直对自身存在的安全漏洞视而不见，

公安部门抓获了黑客又能如何，谁能保证其他黑客不再攻击

？其实，要想真正杜绝黑客的攻击，必须加强网吧的网络安

全防范。 加强网吧安全是解决的根本 要想网吧远离黑客攻击

，加强网吧的安全建设才是最有效的解决方法。从技术角度

来讲，网吧的安全建设涉及到网吧系统和网络两个方面。 在

操作系统的安全设置方面，主要有以下几个方面： 一是要设

置复杂的用户登录密码，这样可以有效防止黑客的攻击；二

是要关闭系统中有安全隐患的服务，对于工作在局域网的网

吧客户端，系统默认的服务是造成网吧系统不安全的隐患。 

以Windows XP Professional SP2操作系统为例，Server文件共享

服务、远程修改注册表、计划任务等服务，都是具有高安全

风险的服务，而网吧的日常应用中又不需要，因此，这些服

务是可以禁用的。 要想禁用这些服务，可以在“开始”菜单

的“运行”中输入“Services.msc”，进入服务设置界面，将

有安全隐患的服务禁用即可；三是要及时更新系统的安全补

丁，因为一些黑客通常是利用操作系统的漏洞进行攻击的。 

除操作系统的安全设置之外，代理服务器或路由器的安全设

置也不容忽视。目前，大多数网吧已经淘汰了代理服务器改

用路由器，殊不知路由器如果设置不当，也会被黑客攻击。 

网吧的技术人员一定要把路由器超级用户的默认口令修改掉



，重新设置一个较为复杂的安全口令。同时，为了防止其他

人DDoS攻击，可以禁止用户 Ping路由器的WAN口。在日常

经营中，技术人员一定要定期检查路由器的网络配置，以及

路由器的日志文件，检查是否有可疑人员登录路由器。 一些

网吧的路由器中已经内置防火墙，默认状态下，路由器的防

火墙功能是关闭的，技术人员可以根据网吧的实际需要选择

防火墙的开关，毕竟防火墙一旦启用，网吧的网络速度就要

受到一定的影响。 针对最新的黑客DDOS拒绝性服务攻击，

一般网吧的防火墙和路由器已经不能胜任这种工作了，因为

这种防火墙和路由器都是针对正常网路流量来防止网络的非

正常的访问的，对于这种大流量的网络攻击，防火墙和路由

器或者代理服务器会首先瘫痪，反而成为网吧网络的瓶颈，

因此只有配置针对抗DDOS攻击的专用设备才能更好的保护

网吧的网络安全，减少网吧的断线率，提高网吧的使用带宽

和网络使用效率。 100Test 下载频道开通，各类考试题目直接
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