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E8_A7_81_E6_97_A0_E7_c101_293912.htm 如果你的无线网络

出现了问题，其原因可能是来自各个方面。当你试图解决这

一问题时，可能会涉及硬件厂商以及网络配置等诸多因素。

当一个无线网络发生问题时，你应该首先从几个关键问题入

手进行排错。一些硬件的问题会导致网络错误，同时错误的

配置也会导致网络不能正常工作。在这篇文章中，我们将介

绍一些无线网络排错的方法和技巧。（本文针对的是基本的

无线网络，而不是特殊的无线网络） 硬件排错 当只有一个接

入点以及一个无线客户端出现连接问题时，我们可能会很快

的找到出有问题的客户端。但是当网络非常大时，找出问题

的所在可能就不是那么容易了。 在大型的无线网络环境中，

如果有些用户无法连接网络，而另一些客户却没有任何问题

，那么很有可能是众多接入点中的某个出现了故障。一般来

说，通过察看有网络问题的客户端的物理位置，你就能大概

判断出是哪个接入点出现问题。 当所有客户都无法连接网络

时，问题可能来自多方面。如果你的网络只使用了一个接入

点，那么这个接入点可能有硬件问题或者配置有错误。另外

，也有可能是由于无线电干扰过于强烈，或者是无线接入点

与有线网络间的连接出现了问题。 检查接入点的可连接性 要

确定无法连接网络问题的原因，首先需要检测一下网络环境

中的电脑是否能正常连接无线接入点。简单的检测方法是在

你的有线网络中的一台电脑中打开命令行模式，然后ping无

线接入点的IP地址，如果无线接入点响应了这个ping命令，那



么证明有线网络中的电脑可以正常连接到无线接入点。如果

无线接入点没有响应，有可能是电脑与无线接入点间的无线

连接出现问题，或者是无线接入点本身出现了故障。 要确定

到底是什么问题，你可以尝试从无线客户端ping无线接入点

的IP地址，如果成功，说明刚才那台电脑的网络连接部分可

能出现了问题，比如网线损坏。 如果无线客户端无法ping到

无线接入点，那么证明无线接入点本身工作异常。你可以将

其重新启动，等待大约五分钟后再通过有线网络中的电脑和

无线客户端，利用ping命令察看它的连接性。 如果从这两方

面ping无线接入点依然没有响应，那么证明无线接入点已经

损坏或者配置错误。此时你可以将这个可能损坏了的无线接

入点通过一段可用的网线连接到一个正常工作的网络，你还

需要检查它的TCP/IP配置。之后，再次在有线网络客户

端ping这个无线接入点，如果依然失败，则表示这个无线接

入点已经损坏。这时你就应该更换新的无线接入点了。 配置

问题 无线网络设备本身的质量一般还是可以信任的，因此最

大的问题根源一般来自设备的配置上，而不是硬件本身。知

道了这一点，我们下面就来看看几种常见的由于错误配置而

导致的网络连接故障。 测试信号强度 如果你可以通过网线直

接ping到无线接入点，而不能通过无线方式ping到它，那么基

本可以认定无线接入点的故障只是暂时的。如果经过调试，

问题还没有解决，那么你可以检测一下接入点的信号强度。

虽然对于大多数网管来说，还没有一个标准的测量无线信号

强度的方法，但是大多数无线网卡厂商都会在网卡上包含某

种测量信号强度的机制。 试试改变频道 如果经过测试，你发

现信号强度很弱，但是最近又没有做过搬移改动，那么可以



试着改变无线接入点的频道并通过一台无线终端检验信号是

否有所加强。由于在所有的无线终端上修改连接频道是一项

不小的工程，因此你首先应该在一台无线终端上测试，证明

确实有效后才可以大面积实施。记住，有时候无线网络的故

障可能由于某个员工挂断手机或者关闭微波炉而突然好转。 

检验SSID 不久前，我带着我的笔记本去朋友家工作。由于朋

友家也采用了无线网络，因此我决定连接到他的网络。回到

家后，我并没有再用这台笔记本。过了两周，当我再打开笔

记本后，发现它无法连接到我的无线网络了。很快我就找到

了问题的根源:我忘记重新将服务区标识符(SSID，Service Set

Identifier )修改回我自己的网络标识了。记住，如果你的SSID

没有正确的指定网络，那么你的笔记本根本不会ping到无线

接入点，它会忽略无线接入点的存在，按给定的SSID来搜索

对应的接入点。 检验WEP密钥 检查WEP加密设置。如

果WEP设置错误，那么你也无法从无线终端ping到无线接入

点。不同厂商的无线网卡和接入点需要你指定不同的WEP密

钥。比如，有的无线网卡需要你输入十六进制格式的密钥，

而另一些则需要你输入十进制的密钥。同样，有些厂商采用

的是40位和64位加密，而另一些厂商则只支持128位加密方式

。 要让WEP正常工作，所有的无线客户端和接入点都必须正

确匹配。很多时候，虽然无线客户端看上去已经正确的配置

了WEP，但是依然无法和无线接入点通信。在面对这种情况

时，我一般都会将无线接入点恢复到出厂状态，然后重新输

入WEP配置信息，并启动WEP功能。棘手的WEP配置问题 到

现在为止，最常见的与配置有关的问题就是有关使用WEP协

议。而且WEP带来的问题也相当棘手，因为由于WEP不匹配



所产生的问题显现的症状和很多严重的问题非常相似。比如

，如果WEP配置错误，那么无线客户端将无法从无线网络

的DHCP服务器那里获得IP地址(就算是无线接入点自

带DHCP功能也不行)。如果无线客户端使用了静态IP地址，

那么它也无法ping到无线接入点的IP地址，这经常会让人误以

为网络没有连接。 判断到底是WEP配置错误还是网络硬件故

障的基本技巧是利用无线网卡驱动和操作系统内置的诊断功

能。举个例子，我的一个笔记本采用Windows XP系统，并配

备了Linksys的无线网卡。当我将鼠标移动到系统任务栏的无

线网络图标时，会有网络连接信息摘要浮现出来。当连接频

道和SSID设置正确后，就算WEP设置错误，你也可以连接到

无线接入点。此时，从任务栏你会看到连接信号的强度为零

。不论WEP是否设置正确，Linksys网卡都会显示出连接信号

强度。由此你也可以知道网络确实是已经连接上了，虽然有

可能无法ping到无线接入点。 如果你右键点击任务栏中的无

线网络图标，并在弹出菜单中选择查看可用的无线网络(View

Available Wireless Networks)命令，之后你会看到无线网络连

接(Wireless Network Connection)对话窗。这个对话窗会显示出

当前频道内的全部无线网络的SSID号，包括你没有连接上的

网络。因此如果你发现你的无线网络号在列表中，但是你看

起来不能正常连接，那么你可以放心，自己的网络连接并没

有什么问题，问题是出在配置上。 注意:无线网络连接对话框

还提供了一个可以输入WEP密钥的区域，当你试图连接某个

无线网络时，可以输入该网络的WEP密钥。曾经有很多次，

我无法正确的连接到目的网络，都是通过在这个区域手动输

入WEP密钥而获得成功的。一般在这里输入WEP密钥后，网



络会马上连接成功。 DHCP 配置问题 另一个让你无法成功的

访问无线网络的原因可能是由DHCP配置错误引起的。网络

中的DHCP服务器可以说是你能否正常使用无线网络的一个

关键因素。 很多新款的无线接入点都自带DHCP服务器功能

。一般来说，这些DHCP服务器都会将192.168.0.x这个地址段

分配给无线客户端。而且DHCP接入点也不会接受不是自己

分配的IP地址的连接请求。这意味着具有静态IP地址的无线

客户端或者从其它DHCP服务器获取IP地址的客户端有可能无

法正常连接到这个接入点。 当我第一次安装了带有DHCP服

务的无线接入点时，我允许它为我的无线终端分配IP地址。

然而我的网络的IP地址段是147.100.x.y，这意味着虽然无线客

户端可以连接到无线接入点并得到一个IP地址，但笔记本将

无法与有线网络内的其它电脑通信，因为它们属于不同的地

址段。对于这种情况，有两种解决方法: 禁用接入点的DHCP

服务，并让无线客户端从网络内标准的DHCP服务器处获取IP

地址。 修改DHCP服务的地址范围，使它适用于你现有的网

络。 这两种方法都是可行的，不过具体还要看你的无线接入

点的固件功能。很多无线接入点都允许你采用其中一种方法

，而能够支持这两种方法的无线接入点很少。 多个接入点的

问题 设想一下假如有两个无线接入点同时按照默认方式工作

。在这种情况下，每个接入点都会为无线客户端分配一

个192.168.0.X的IP地址。由此产生的问题是，两个无线接入点

并不能区分哪个IP是自己分配的，哪个又是另一个接入点分

配的。因此网络中早晚会产生IP地址冲突的问题。要解决这

个问题，你应该在每个接入点上设定不同的IP地址分配范围

，以防止地址重叠。 注意客户列表 有些接入点带有客户列表



，只有列表中的终端客户才可以访问接入点，因此这也有可

能是网络问题的根源。这个列表记录了所有可以访问接入点

的无线终端的MAC地址，从安全的角度来说，它可以防止那

些未经认证的用户连接到你的网络。通常这个功能是不被激

活的，但是，如果用户不小心激活了客户列表，这时由于列

表中并没有保存任何MAC地址，因此不管其他的如何设置，

所有的无线客户端都无法连接到这个接入点了。 我也遇见过

当网络中存在多个接入点时，由于设置了用户列表而引起的

问题。有些管理员以为只要在一个接入点上设置了客户列表

，那么这些认证的客户就可以访问网络的任何接入点了。其

实不然，如果你希望接入点激活客户列表功能，以提高安全

性，那么应该在网络中的每个接入点上进行相同的设置，这

样经过确认的用户就可以连接网络的任何一个接入点，而未

经确认的用户则无法连接到任何一个接入点。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


