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E9_9D_A2_E5_B8_83_E9_c101_293914.htm “同样是百兆光纤

，而且是购买的同一品牌的交换机和网线，为什么我网吧的

网络速度要比其他人的慢很多呢？”在几年网吧维护经历中

，经常会听到一些网吧老板对笔者诉苦。在诸多影响网络速

度的不利因素中，广播风暴所引发的故障占据了非常高的比

例。在实际应用中，广播风暴对带宽的消耗，比号称带宽杀

手的P2P应用软件还要强数倍，为此，广播风暴堪称网吧网络

的顽疾。 尽管网吧已经远离了比网速的竞争时代，可广播风

暴的出现势必会影响上网速度，网吧的业绩也会因此受到拖

累，如何让广播风暴远离网吧网络成为网吧技术人员必须思

考的问题。要想轻松排除广播风暴顽疾，必须了解广播风暴

的成因，正所谓对症下药嘛。 详解广播风暴的成因 广播是每

个网络工作时的必然产物，由于网络故障或其他原因导致的

广播数据帧在网段中被大量复制并传播，这就是广播风暴，

严重的广播风暴足以让一个网络瘫痪。通常情况下，广播风

暴产生在基于HUB组成的网络中，因为HUB的工作方式是广

播式。在HUB组成的网络中，如果一台主机要向另一台主机

发送文件，HUB会把这些信息发送到每个端口，由网卡来决

定是否接收，这就是广播。而交换机是端口到端口式，广播

的作用主要是确定其它主机的位置。 时下，所有网吧网络都

是基于交换机的网络，为什么还会产生广播风暴呢？虽然交

换机组成的网络中，数据传输都是端口到端口的传输模式，

但在诸如病毒、网络环路等外力因素，致使网吧网络产生广



播风暴。具体来说，以下几种原因都是致使网吧网络产生广

播风暴的元凶： 1、网络病毒：一些诸如“威金”和“熊猫

烧香”这样的蠕虫病毒，会在网络中进行自我复制并传播。

既便网吧网络中只有一机器中毒，中毒的机器也会通过网络

将病毒进行传播，而病毒的传播过程就会产生广播风暴。 2

、网络设备损坏：诸如网卡、交换机等网络设备的损坏，也

会产生广播风暴。损坏的网卡，会不停向交换机发送大量的

数据包，从而产生了广播风暴。而一台损坏的交换机，会频

繁的向与其连接的客户端发出广播信息，无形中产生了广播

风暴。 3、网络环路：如果一条网线的两端同时接到同一台

交换机的不同端口上，工作中，交换机发出的请求是无法得

到应答的，于是交换机就会频繁的发出请求，从而产生了广

播风暴。 4、广播协议的使用：网吧中经常会有顾客玩局域

网联机游戏，而这些联机游戏使用的是IPX协议，这一协议是

广播协议。联机游戏中频繁的数据交换，也会引发广播风暴

。 5、网络设备原因：一些网吧经营采购的交换机并非真正

的交换机，而是智能型的HUB，其工作模式并非是点对点的

转发，而是广播式转发，这样就会产生广播风暴。 6、人为

破坏：一些黑客软件可以在网吧网络中制造广播风暴，只要

在网络中任意一台计算机中安装相应的软件就可以制造广播

风暴，而且破坏强度可以定制。 除了上述几个原因之外，网

络规模太大也会产生广播风暴。一旦网络产生了广播风暴，

要先找到原因，然后对症下药，因为不同原因引发的广播风

暴，应对方法也不同。 对症下药排除网络广播风暴 如果技术

人员感觉到网吧的网络速度明显变慢，用Ping命令检查客户

机与网关的通讯时延变长，可以初步判定网络已经遭到广播



风暴的袭击。最准确的方法是用流量分析软件，查看网络中

的广播流量是否超标。排除网络广播风暴的方法，主要有以

下几种： 1、划分VLAN：VLAN又称虚拟局域网，就是将一

个物理的网络逻辑地划分成不同的广播域，从而避免广播风

暴的出现。目前，网吧的规模越来越大，数百台的网吧已不

罕见。网吧规模的变大，也增加了广播风暴产生的机率，我

们需要对网吧网络划分VLAN就可以避免广播风暴的产生。 

适用范围：仅仅能够有效的抑制网络正常运行所导致的广播

风暴，对于由病毒或其他原因导致的广播风暴是无效的。 2

、合理使用广播协议：如果网吧中有大量客户机在使用IPX这

样的广播协议，无疑会增加整个网络中的广播数据包，这也

是广播风暴产生的根本诱因。可是，诸如CS、红色警戒等经

典联机游戏，必须使用IPX这样的广播协议。这种情况下，网

吧技术人员可以将联机游戏做成一个分区，并且对其划分在

一个单独的业务VLAN中，从而避免广播风暴的产生。 除局

域网联机游戏必须使用IPX协议之外，诸如美萍和万象等计费

软件也必须使用IPX协议。一旦网络中出现广播风暴，计费服

务器可能会无法控制所有的客户端，这也就是通常所说的计

费软件脱管。为此，建议网吧经营者使用基于TCP协议的计

费软件，减少网络广播数据包，避免广播风暴产生。 3、全

面预防病毒：现在很多破坏力强大的病毒都是网络病毒，也

是产生广播风暴的罪魁祸首。为此，网吧客户机必须安装功

能强大的杀毒软件，对于操作系统及应用软件的漏洞要及时

安装安全补丁。 4、及时更换故障网络设备：有故障的网卡

或交换机都会频繁发送网络数据包，必须及时更换这些有故

障的网络设备。 5、杜绝网络环路：网络环路有非常强的隐



蔽性，也是引发广播风暴的一个原因。技术人员必须记录好

交换机每一个端口的连接信息，这样就可以杜绝网络产生环

路，从而杜绝广播风暴。 结束语：广播风暴虽然是网吧网络

的一个顽疾，但并非无方可医。在网络维护过程中，只要网

吧技术人员细心查看，全面布防，就可以让网吧网络远离广

播风暴的骚扰。 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


