
校园网的主动防护策略配置实例 PDF转换可能丢失图片或格

式，建议阅读原文

https://www.100test.com/kao_ti2020/293/2021_2022__E6_A0_A1_

E5_9B_AD_E7_BD_91_E7_c67_293373.htm 学校校园网系统的

具体情况是： ● 就以往的安全管理来看，以整体防御确保每

一台计算机的安全对于学校来说只存在理论的可能性，实践

起来较为困难； ● 学校只有一个专职网管人员而且脱离教学

任务，对实际情况掌握的不是很熟悉。只能完成网管中心的

局部安全； ● 就功能而言 ，学校的计算机网络可分为4大类

型：教师集中办公的微机网络、学生上机的微机网络、网管

中心网络、学校职能部门例如档案室、会计室、校长室、试

卷库等部门网络； ● 学校了解网络安全的专业教师非常多，

而且专业各有特长； ● 网络安全课程必须开设，内部攻击不

能从制度上禁止。 分区防守，增强“壁垒” 根据以上具体情

况结合网络安全问题我们得出了以下的分析结果： 1、靠网

管一个人实现整个网络的安全是不可能的。 2、四个不同功

能的网络对网络安全的要求是不同的。教师网络因为权限较

大所以主动染毒性非常强，但是由教师网络发起的对校园网

络的内部攻击非常少。网管中心的网络非常重要但是相对安

全。学生机房由于纪律的约束，主动染毒性不存在,但是针对

网络的内部攻击次数非常多。学校职能部门网络由于涉及到

学校的重要信息以及相关考试的信息，所以对网络安全要求

非常高。 3、如果仍然采用习惯的整体防御，会出现一个区

域网络安全出了问题导致其他功能区域全部出现问题。 针对

学校的具体情况和网络安全问题的分析，我们制定了分区域

防守与增强网段“壁垒”的总体安全策略。具体策略如下：



1、 由专业教师包括网管在内组成网络安全小组负责校园网

络安全。小组成员根据专业方向的不同负责对威胁网络安全

因素的具体防守，从人员方面加强力量。 2、 针对功能不同

的网络，例如教师网络、学生网络等进行网络分段，分区域

进行防守，不同区域根据安全问题的不同侧重采取相应的网

段安全策略。 3、 整个网络安全体系由主防火墙和子防火墙

一起构成。主防火墙由网管负责，进行网络整体防守。子防

火墙由专业老师具体负责，配置到具体网段进行区域防守。

4、 不同的区域就是网段配置不同的五大安全部件，在防火

墙、防毒墙、身份验证、传输加密、IDS/IPS几个方面区别配

置来适应不同区域的具体要求。 以上就是分区域防守思想，

我们在具体实施之后发现网络安全有以下几点可喜的变化：

1、校园整体网络安全有所提高，不同区域的网络安全由具体

人负责，责任到人，相关网络安全问题可以快速解决。 2、

因为专业人员的方向不同，负责不同区域的防守个人的专业

特长有所体现，处理问题得心应手。 3、在出现安全问题时

可以轻松做到尽量减少损失。在损失掉一个区域之后其他区

域仍有很强的安全性，以往整个网络同时出现一种安全问题

的现象基本杜绝。 4、成立了安全委员会后，负责不同防守

任务的人员互通情况相互促进学校安全人员的技能和素质有

很大的提高。 但是，简单的靠IP分段会存在许多功能问题。

而且由于IP的人为可设置性使得网络存在很大的安全隐患。

所以在此基础上学校更换了主交换机和子交换机。使用了主

三层交换设备和可配置VLAN的子交换设备和高性能路由器

。这样使得我们的分网段实施“壁垒”的思想可以更方便地

实现。分网段实施“壁垒”的思想是分区域防守的有利保证



，从硬件方面增强了分区域防守的力度。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


