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于商业银行电话银行业务风险提示的通知银监办发〔2007

〕242号各银监局，各政策性银行、国有商业银行、股份制商

业银行，邮储银行： 近一时期，公安部门发现有不法分子非

法取得客户银行卡卡号和密码，并利用电话银行盗取客户资

金。为促进电话银行业务健康持续发展，积极防范针对电话

银行的不法活动，维护商业银行和客户权益，现就商业银行

电话银行业务作如下风险提示： 一、商业银行应面向客户开

展各种形式的电话银行风险教育和安全提示，明示电话银行

业务操作应注重的各类安全事项，积极帮助客户培养良好的

密码设置习惯和密码保护意识。 二、商业银行应积极开展电

话银行转账功能风险评估和分类，依据收款账户的潜在风险

高低，相应设置不同的转账额度和次数限制。对受益方不明

确、资金难以追索的收款账户，应审慎或不提供电话银行转

账服务。 三、对应用银行卡卡号和密码相组合完成登录的电

话银行业务，商业银行应在客户使用潜在风险较高的转账功

能时，增加其他身份信息检验要求，如银行卡CVV码、身份

证信息或其他预注册信息等。 四、商业银行应严格控制规定

时间内同一卡号、账号、密码等登录信息在电话银行操作中

的输入次数，避免无次数限制地答应输入错误登录信息，严

格防范犯罪分子采用试探手段获取密码信息。 五、商业银行

应建立电话银行异常交易监测预警机制。针对小额、多笔、

连续交易行为建立有效的后台监控预警体系，防范不法分子



利用电话银行功能进行小额、多笔、重复非法转账。 六、商

业银行开办的其他电子银行业务类型，可根据业务类型特点

参照本风险提示的有关要求执行，保障电子银行业务风险防

范的全面性和有效性。 请各银监局将本通知转发至辖内各银

行业金融机构。 中国银行业监督治理委员会办公厅 二○○七

年十一月二十八日 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


