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4_BD_95_E9_80_9A_E8_c27_32174.htm 一、前言何谓电子商务

安全?众说纷纭，见仁见智。为实现电子商务安全，许多计算

机专家、密码专家、 安全软件生产商提出了各种解决方案和

安全技术，如防火墙技术、数据加密技术、智能卡技术等。

但本人以为从技术角度上实现安全诚然重要，但这种“安全

”只是相对的。Citicorp计算机科学家Lenstra说：“一旦你能

解密某种事物，那么在相对较短的时间内，就会出现很多人

可以将之破译。我相信，破译密码迟早会变成一件很普通的

事。”因此，完整意义上的安全应从技术和法律两方面考虑

：一方面用先进的安全技术保障交易安全；另一方面，运用

法律手段保障交易的合法性，保证电子证据的有效性。市场

经济是法治经济，电子商务更需法律手段来约束。当前，交

易双方发生的交易行为绝大多数是以合同形式发生的，我国

新《合同法》更是明确规定电子合同的有效性，因此电子合

同已成为保障电子商务运行的重要手段。本文从技术和法律

两个层面上分析在现有法律环境下，如何实现电子合同的有

效性，并通过法律手段保障电子商务交易主体的安全。二、

电子合同的有效性何谓电子合同？根据联合国《电子商务示

范法》第二条：“‘数据电文’系指经由电子手段、光学手

段或类似手段生成、储存或传递的信息，这些手段包括但不

限于电子数据交换（EDI）、电子邮件、电报、电传或传真。

”我国新《合同法》将“电子合同”归入合同的“书面形式

”：“合同书、信件、和数据电文（包括电报、电传、传真



、电子数据交换和电子邮件）等可以有形表示所载内容的形

式”。所以我们可以这样认为，即“电子合同是指经电子、

光学、或类似手段生成、储存或传递并能够以有形的形式表

现所载内容的合同。”在电子技术引进之前，法律很少碰到

文件在什么中介载体上呈现的问题。电报、电传、传真由于

产生了书面的通讯纪录，收方得到了反映通讯内容的通讯记

录纸，则足以形成书面证据。电子商务利用的电子邮件和电

子数据交换与电报、传真类似，都以一系列电子脉冲传递信

息。但由于电子合同不以原始纸张作为记录凭证，而将信息

储存于计算机中，或记录于软盘等介质中。因此，电子合同

具有自身的特点：如电子数据的易消失性；电子数据的易改

动性；电子合同的局限性，传统的书面合同只是受到当事人

保护程度和自然侵蚀的限制，而电子合同不仅会受到物理灾

难的威胁，还有可能受到计算机病毒等无形灾难的攻击。我

国现行法律体系对于电子合同的有效性是予以肯定的。《合

同法》第十条规定“当事人订立合同，有书面形式、口头形

式和其他形式。”但实际应用中，我们还应注意分析电子合

同与传统合同的区别，以利于更好地开展电子商务。无论是

电子商务合同还是传统合同，其作为合同的意义和作用都没

有改变，但其形式却发生极大的变化。订立合同双方或多方

大多是互不见面的，所有的买方和卖方都是在虚拟市场上运

作，其信用则依赖于密码技术和认证机构的认证。传统合同

的口头形式常表现为店堂交易，并将商家所开具的发票作为

合同的依据；而电子商务中关系简单，金额较小的交易也没

有具体的合同形式，表现为直接利用网络进行订购、付款，

如网上订票、网上购买软件等。目前还不存在电子发票，电



子合同、电子票据的有效性通过电子签字实现，传统签字盖

章方式为电子签字所替代；关于合同生效地，传统合同生效

地点一般为合同成立地点，而采用电子合同的，收件人的主

营业地一般为合同成立地点，没有主营业地的，其经常居住

地为合同成立地点。三、通过CA认证实现电子合同的有效性

尽管目前我国已通过法律确认电子合同的有效性，但对于电

子合同的签字仍无具体规定，这是电子商务的关键环节，也

是本文研究的重点。合同须当事人签章才有效，然而，在网

络上无法传递当事人的亲笔签名，各国的立法者和电子专家

们推出“电子签名”这一概念。“电子签名”是法律上的重

要的创新概念，将其作为种种电子认证技术在法律上的总括

，得到许多国家的采纳。不仅如此，联合国国际贸易法委员

会电子商务工作组一直以《电子签名统一规则》作为拟定草

案的标题，并得到为数众多国家的一致认同，而欧盟相关指

令也同样以“电子签名”为题。自世界上第一部电子签名立

法美国犹它州《数字签名法》颁布实施以来，迄今为止，国

家级的电子商务立法有意大利的《数字签名法》、德国《电

子签名法》和《电子签名条例》、马来西亚《数字签名法》

、新加坡《电子交易法》、韩国《电子商务基本法》、美国

《电子签名法》、爱尔兰的《电子签名法》等。从内容上判

断，这些法律以对电子签名（数字签名）与认证机构相关规

定为主，不仅多数立法文件直接以“电子签名”或“数字签

名”为标题，就连某些旨在电子商务整体框架的法律也同样

如此。例如，新加坡《电子交易法》分为首部、电子记录和

电子签名的一般规定、网络服务提供人的责任、电子合同、

可靠电子记录和电子签名、数字签名的效力、与数字签名相



关的一般义务、认证机构的义务、用户的义务、认证机构的

规定、政府使用电子记录与电子签名、一般规定十二大部分

。大部分内容与电子签名直接或间接相关。其他国家的法律

基本大同小异。所谓“电子签名”，我们可以这样认为：“

电子签名是指在数据电文中，以电子形式所含、所附或逻辑

上与数据电文有联系的数据，和与数据电文有关系的任何方

法，它可用于鉴别与数据电文有关的签字持有人和表明此人

认可数据电文所含信息。①”“电子签名”具有以下特点：

（1） 在其使用范围内，对签名持有人而言独一无二；（2） 

由签名持有人或以签名持有人单独掌握的方法所制造并附以

数据电文中；（3） 其制造及与有关数据电文的连接方式对

电文的完整性提供可靠的保证。参照传统签名在纸张环境中

所具有的功能：确定一个人的身份；确认该签名系其本人所

为；使该人承认该签名与文件内容有联系。因此电子签名需

满足以下功能：“在电子环境下，只要使用一种方法来鉴别

数据发端人，并证实该发端人认可了该数据电文的内容，即

可达签名的基本法律功能。②”同时，考虑到灵活性原则，

“数据电文的发端人与收件人之间的任何协议只要可靠，就

适宜于生成或传递高数据电文所要达到的目的。③”概括地

说，电子签名需实现两个基本功能：一时确认文件作者的身

份；二是证实该作者同意文件之内容。 100Test 下载频道开通

，各类考试题目直接下载。详细请访问 www.100test.com 


