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E6_8A_A4_E7_BD_91_E7_c101_430312.htm 防火墙是保护我们

网络的第一道屏障，如果这一道防线失守了，那么我们的网

络就危险了,所以我们必须留意安装防火墙的注意事项。 1.防

火墙实现了你的安全政策 防火墙加强了一些安全策略。如果

你没有在放置防火墙之前制定安全策略的话，那么现在就是

制定的时候了。它可以不被写成书面形式，但是同样可以作

为安全策略。如果你还没有明确关于安全策略应当做什么的

话，安装防火墙就是你能做的最好的保护你的站点的事情，

并且要随时维护它也是很不容易的事情。要想有一个好的防

火墙，你需要好的安全策略---写成书面的并且被大家所接受

。 2.一个防火墙在许多时候并不是一个单一的设备 除非在特

别简单的案例中，防火墙很少是单一的设备，而是一组设备

。就算你购买的是一个商用的“all-in-one”防火墙应用程序

，你同样得配置其他机器(例如你的网络服务器)来与之一同

运行。这些其他的机器被认为是防火墙的一部分，这包含了

对这些机器的配置和管理方式，他们所信任的是什么，什么

又将他们作为可信的等等。你不能简单的选择一个叫做“防

火墙”的设备却期望其担负所有安全责任。 3.防火墙并不是

现成的随时获得的产品 选择防火墙更像买房子而不是选择去

哪里度假。防火墙和房子很相似，你必须每天和它待在一起

，你使用它的期限也不止一两个星期那么多。都需要维护否

则都会崩溃掉。建设防火墙需要仔细的选择和配置一个解决

方案来满足你的需求，然后不断的去维护它。需要做很多的



决定，对一个站点是正确的解决方案往往对另外站点来说是

错误的。 4.防火墙并不会解决你所有的问题 并不要指望防火

墙靠自身就能够给予你安全。防火墙保护你免受一类攻击的

威胁，人们尝试从外部直接攻击内部。但是却不能防止

从LAN内部的攻击，它甚至不能保护你免首所有那些它能检

测到的攻击。 5.使用默认的策略 正常情况下你的手段是拒绝

除了你知道必要和安全的服务以外的任何服务。但是新的漏

洞每天都出现，关闭不安全的服务意味着一场持续的战争。
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