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https://www.100test.com/kao_ti2020/430/2021_2022_L_E4_BF_9D

_E6_8A_A4_E4_B8_8B_c101_430317.htm 间谍软件、病毒、蠕

虫、木马、广告软件及未授权的应用通过Web浏览渗透到企

业网络中，从而造成了网络安全事件。在享受建立内部资源

共享基础上高效率的协同工作的成果或Web上传下载的同时

，也面临着保护内部网络及其数据安全性的挑战，包括网络

反病毒、防入侵、防黑客、数据丢失等，基于SSL VPN的应

用将会越来越多。面对当前的威胁，SSL保护下的 VPN 网络

是否足够安全？ 当前信息安全分析 随着企业业务发展的需要

，能够实现对网络具有高度安全性和稳定性的访问，一直是

我们所追求的目标。远程安全访问是未来业务发展的趋势，

在国内笔记本销售逐年增长情况下，通信工具迫切需要专门

为其量身定做的远程安全访问方案。而伴随企业信息化程度

的加深，企业和分支、企业和外地员工之间联系将不随地域

分隔而分开，从信息流的传输、交换角度来看，它们之间更

象一个整体，远程安全访问、协同工作的需求会日益明显。

可见SSL VPN的安全对企业来说多么的重要。 我们知道传统

上VPN系统的安全性主要包括三个层面：数据传输的安全、

身份认证的安全、内网应用的安全。从协议上分析，SSL

VPN采用标准的安全套接层协议对传输中的数据包进行加密

。SSL协议则是浏览器自带的，加密强度一般为128位，从应

用的实际情况看，完全能够满足数据传输层的安全需求。在

身份认证的安全上，SSL VPN也日趋成熟。 可见更高的信息

安全性和应用性能是 SSL VPN 来的最显而易见的好处。由



于SSL 协议本身就是一种安全技术，因此SSL VPN 就具有防止

信息泄漏、拒绝非法访问、保护信息的完整性、防止用户假

冒、保证系统可用性的特点，能够进一步保障访问安全，从

而扩充了安全功能设施。而作为处 于应用层和TCP/UDP 层之

间的一种安全协议，相比较处于网络层的IPSec，SSL可以提供

基于应用层的访问控制，更适合远程安全访问的移动性和分

散性的特点。 安全措施知多少 企业需要通过互联网（笔记本

型计算机、移动个人计算机、远程用户接入）达到广泛而全

面性的信息存取。SSL VPN 能满足目前所有的远程接入需要

。SSL VPN技术为远程接入提供增强的灵活性，以便更好地

配合公司网络的安全性和基础结构需要，同时给终端用户一

个统一的、容易的界面和一个简化的用户体验。SSL VPN 具

有高可用性，具备可靠的冗余能力，排除了单点故障发生的

可能性，减少系统停机时间，另外它还具有负载均衡的能力

，提高系统的整体性能。通过浏览器内置的SSL模块，与SSL

VPN 在应用客户端与服务器之间建立一个受高等级保护的安

全通信通道，确保网络传输的数据流量的机密性和完整性。 

应用要求企业实现高度的实时数据，以实现企业的日益高标

准的协同工作的要求，特别是企业对零库存的要求压力越来

越高，要求企业能对订单和生产的过程及库存和原材料同步

协调，因此实时性的要求极高。同时，实现了数据的集中和

供应链的管理，这就要求企业网络必须在高度的安全的保障

下稳定地运行。而SSL VPN 提供的只是应用层的互连，每个

使用者只能访问授权给他的应用，除此之外的其它任何资源

都无法访问，确保了系统资源的安全性。 三点方案力保安全 

有了SSL VPN安全防护同时，我们还需要把基础设施与支撑



系统的防护做好。应该从以下三个方面来做： 第一、网络安

全边界及SSL VPN设备的保护。比如：部署结合多种防护技

术的多层式防御架构，应该分别在三个层级建置整合式的解

决方案，包括了部署在互联网网关、网络传输过程中和桌面

终端的各种创新技术，来达到网络安全保证。 第二、做

好web威胁的防护。由于SSL网关隔离了内网服务器和客户端

，只留下一个Web浏览接口。要避免被网页恶意代码感染关

键是不要轻易去一些并不信任的站点，尤其是一些带有美女

图片等的网址。但是这个并不能真正防止网页恶意代码的攻

击，因为这些恶意代码有可能在任何地方出现。 第三、做好

员工的培训工作，增强员工的安全意识，避免一些无操作造

成的安全事件。 由此可见， SSL VPN 100%的应用加上100%

的SSL VPN才是真正的企业核心应用，这就需要厂商对各种

各样的企业应用进行更具深度的理解和响应，以及企业自身

对各种层面业务的需求，只有做到深入有效的沟通后，才能

使SSL VPN的功能发挥的更充分更高效。SSL保护下的 VPN 网

络更安全。 100Test 下载频道开通，各类考试题目直接下载。
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