
卡巴斯基十一月第二周中国地区病毒播报 PDF转换可能丢失

图片或格式，建议阅读原文

https://www.100test.com/kao_ti2020/454/2021_2022__E5_8D_A1_

E5_B7_B4_E6_96_AF_E5_c100_454445.htm

Backdoor.Win32.Hupigon.wbm本周最新上榜并以4.03%的成绩

排在了第一位，上周的第二名已经滑落至第十位，本

周autorun最新变种Virus.Win32.AutoRun.abq排在了第五位，

其余位置同样是被后门和木马占据，在很多没有上榜的病毒

中网页脚本病毒在不断的增多，也就是我们常说的网页病毒

，在打开这些网页的时候病毒就会自动下载到计算机中运行

，所以我们在上网时要注意。 本周我们需要关注的病毒

：Virus.Win32.AutoRun.abq 病毒表现（X代表任意数字与字母

的组合）： 。这个主程序是一个pif文件，在运行后会生成以

下文件： C：\WINDOWS\system32\dx6vcl.dll C

：\WINDOWS\system32\notepod.exe C

：\WINDOWS\system32\ssmicrco.scr 专家建议： 。1.在任务管

理器中查看是否有陌生的比较可疑的进程存在。 。2.及时打

全系统补丁。 。3.尽快安装卡巴斯基反病毒软件并开启实时

监控功能。 。4.注意经常更新杀毒软件的病毒库来阻止被新

病毒感染。 手动查杀方法： 。进入系统安全模式，删除以下

文件： C：\WINDOWS\system32\dx6vcl.dll C

：\WINDOWS\system32\notepod.exe C

：\WINDOWS\system32\ssmicrco.scr 下周病毒预测： 我们在

上网时应注意网页脚本病毒，从目前的情况来看，网页病毒

的数量不容乐观，现在在很多网站上都被挂上了恶意脚本，

在我们打开网页还没有反应过来的同时，我们的计算机就已



经被感染了。 专家预防建议： 。1.建立良好的安全习惯，不

打开可疑邮件和可疑网站。 。2.不要随意接收聊天工具上传

送的文件以及打开发过来的网站链接。 。3.使用移动介质时

最好使用鼠标右键打开使用，必要时先要进行扫描。 。4.现

在有很多利用系统漏洞传播的病毒，所以给系统打全补丁也

很关键。 。5.安装专业的防毒软件升级到最新版本，并开启

实时监控功能。 。6.为本机管理员账号设置较为复杂的密码

，预防病毒通过密码猜测进行传播，最好是数字与字母组合

的密码。 。7.不要从不可靠的渠道下载软件，因为这些软件

很可能是带有病毒的。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


