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https://www.100test.com/kao_ti2020/454/2021_2022__E6_AF_92_

E9_9C_B8_E9_99_88_E7_c100_454462.htm 近日，在“2008反病

毒技术发展趋势研讨会”上，金山毒霸技术总监陈睿向记者

表示，“2008年，新增木马数量将突破100万，木马仍是广大

网民电脑安全的主要威胁。而到2010年新增木马的数量更有

可能曾几何级增长，达到千万。 自2006年起，偷、骗、抢就

已成为信息网络安全的三大威胁。而木马、黑客后门病毒已

经成为大多数职业病毒作者的生财工具，互联网也逐步步入

了木马、病毒经济时代。据金山发布2007年上半年安全报告

显示：2007年上半年，木马新增数占总病毒新增数的68.71%

，高达76593种。 而另据近段时间金山毒霸官方网站对用户感

染病毒情况的统计结果显示，毒霸大百

科.net">http://vi.duba.net 网站是供客户感染病毒后查询病毒详

细资料的网站，分析被查询最多的病毒资料的TOP10排名中

，有9个是木马，1个是集黑客、蠕虫、木马后门于一身的混

合型病毒，其目的也是为盗网络游戏帐号。由此可见，木马

已经取代了传统病毒成为当今网络安全的主要威胁。 金山毒

霸技术总监陈睿表示，木马之所以如此泛滥主要有三大原因

： 1、经济利益是木马猖獗的推动者。一个木马传播一次收

回来十几万，再传播一次就二十万，所以木马的更新非常快

； 2、木马传播是手工投放，它可以改程序，今天投放完了

，明天可以把程序改一改再投放，而杀毒软件传统的特征码

作为一种静态识别技术对于改程序适应面很窄； 3、“木马

技术”具有不可判定性，木马是伪装成正常程序进入用户电



脑，进行破坏或者盗取用户信息。比如说蠕虫是利用网络进

行复制和传播的程序，你很容易对它进行技术界定，但是对

于木马如何用技术界定伪装，这是一个很大的难题。 伴随着

网民反木马呼声的日益高涨，各大杀毒厂商均推出了各自的

解决方案。基于上述木马的三个特性，防御未知木马成为了

各大厂商关注的焦点。以金山毒霸为例，金山毒霸2008在原

有数据流杀毒的基础上，提出了全新的“病毒库 主动防御 互

联网可信认证技术”为一体的“三维互联网防御体系”，即

在病毒库和主动防御的基础上，采用了全新的“互联网可信

认证”技术，近而大大提高了抵御未知木马病毒的能力。 陈

睿指出，在现有技术水平下要提升木马的防御能力只能提高

两个关键点，第一个是特征码的识别率，第二个是如何减少

恶意识别对用户的骚扰，尽可能做到自动判定。金山毒

霸2008提出的“三维互联网防御体系”即在“病毒库 主动防

御”的基础上，增加了“可信认证技术”，当用户的系统遇

到无法准确判断其性质的可疑行为时，即链接金山毒霸的服

务器，通过“毒霸互联网可信认证中心”瞬间即可完成后续

的处理工作，因而既避免了对普通用户的困扰、又可有效地

堵塞安全漏洞，从而大大增强了对木马的查杀能力，也提升

了对新病毒的响应速度。 而作为金山毒霸的“互联网可信认

证中心”，首先通过“网络蜘蛛”的技术，将互联网上每秒

钟内刚生成的可执行文件全部“抓”回来，然后通过自动以

及人工的分析，以秒为单位对服务端的可信认证中心及病毒

库进行刷新；一旦在客户端遇到可疑行为，依据特征码不能

够判定的，马上链接至服务端进行判定。这样一来不但提升

了杀毒软件对新病毒的响应速度，而且也增强了杀毒软件的



查杀病毒的能力，可以说是一举两得。 据了解，金山毒

霸2008自11月15日起联合民间十大反病毒专业论坛一同进行

公开测试，测试过程中，金山毒霸2008对病毒的查杀能力以

及扫描速度等方面均获得了不少好评。一些业内人士评论指

出，金山毒霸2008的“三维互联网防御体系”弥补了特征码

识别技术的滞后性，也解决了目前主动防御给用户带来的困

扰。“三维互联网防御体系”代表了杀毒厂商的一种杀毒理

念，也代表了当下主流的声音，同时也希望在这种新的病毒

防御理念的指导下，我们的杀毒厂商能够研发出更多、更实

用、更管用的杀毒软件。 100Test 下载频道开通，各类考试题

目直接下载。详细请访问 www.100test.com 


