
巧用Syskey命令保障系统安全 PDF转换可能丢失图片或格式，

建议阅读原文

https://www.100test.com/kao_ti2020/454/2021_2022__E5_B7_A7_

E7_94_A8Sysk_c100_454495.htm 以Windows XP为例子，其系统

中有一个一般不用，但是功能强大的命令，那就是：syskey命

令。 这个命令可以有效地增强你的系统安全性。也许你要说

不是进入Windows XP或Windows 2000的时候已经要输入帐户

和密码了吗，这样其实并不算安全。如果你的电脑是多人使

用，其他人完全可以通过破取他人的简单密码来进入系统，

利用种种漏洞来获取管理员权限。有了syskey制作的加密盘，

你就可以完全放心的使用Windows XP了。下面我们来看

看syskey命令的用法。 一、双重密码 1.在开始菜单的“运行”

中输入“syskey”，点击确定。 2.下一步点击“更新”，由于

采用了NTFS相关方面的知识，所以磁盘分区最好为NTFS格

式。 3.选择密码启动，输入一个密码，然后点击确定。这样

做将使Windows XP在启动时需要多输入一次密码，起到了2次

加密的作用。操作系统启动时在往常我们输入用户名和密码

之前会出现窗口提示“本台计算机需要密码才能启动，请输

入启动密码”。这便是我们刚刚创造的第一重密码保护。 二

、密码软盘 1.如果我们选择"在软盘上保存启动密码"，这样将

生成一个密码软盘，没有这张软盘，谁也别想进入你的操作

系统.当然，如果你之前设置了syskey系统启动密码，这里还

会需要你再次输入那个密码的，以获得相应的授权，这样的

双重保护让系统操作更安全。 2.然后系统会提示你在软驱中

放入软盘，当密码软盘生成后会出现提示。 3.然后我们再次

启动系统，这时系统会提示你插入密码软盘，如果你不插入



软盘就点击确定，系统是不会给你放行的。 插入密码软盘，

根据不同帐户，输入不同的密码。同时如果你愿意，密码软

盘中的密匙文件是可以复制到其他软盘上的。 三、恢复系统 

假如有一天，你对操作系统的安全性要求不那么高了，而你

也厌烦了每次进入系统都需要插入软盘，怎么办?选择“在本

机上保存启动密码”就可以了，当然，进行这一步操作你必

须要有存有密匙的软盘，这与密码软盘制作时要求输入授权

密码是一个道理的。本来syskey加密的系统已经非常安全了，

但是仍然有破解的方法，针对这类的破解，我们一定要看好

自己的爱机，不给一些居心叵测的人下手的机会。同时我们

还可以采用市面上比较流行的闪盘开机锁来保护自己的系统

，开机锁的主要功能是防止他人非法使用你的电脑，并可自

行设定电脑锁定时间等。当然，这类电脑锁也是价格不菲，

对安全需求特别高的用户可以使用! 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


