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大卖点就是其可靠的安全性，UAC、内置防火墙等功能

把Vista打造得如同铜墙铁壁。难道真的不可被攻破吗？其实

利用输入法漏洞，无需输入密码，就可以直接以系统管理员

的权限登录系统，执行任意操作。如此低级但严重的漏洞到

底是如何在Vista上重演的呢？ 出现这样低级的漏洞其实也不

能完全怪Vista，存在漏洞的《极点五笔输入法》才是罪魁祸

首。问题出在其6.0版本（2007.2.26.0.98）中，当Vista系统安

装上该版本的《极点五笔输入法》后，就像两种独立的化学

物质，本身不会有反应，但当两者融合在一起的时候，就会

产生剧烈的化学反应，低级的漏洞由此诞生。 漏洞触发条件 

这个漏洞的危害性很大，但是要触发这个漏洞，也是需要有

一定条件的： 条件1：6.0版本（2007.2.26.0.98）的《极点五笔

输入法》输入法。这是必要前提，只有该版本的输入法存在

此漏洞，最新的版本已经填补了漏洞。此外，Google输入法

最初的1.0版本也存在此漏洞。 条件2：系统处于锁定状态。

当Vista启动到登录界面时，是不会触发漏洞的，只有当系统

处于锁定状态时，漏洞才会被激活。 满足这两点后，我们就

可以轻松绕过Vista的密码验证，直接进入系统了。下面我们

来对这个漏洞进行测试。 绕过系统验证登录 Step1：假设当前

登录界面处于锁定状态下，点击界面左下角键盘状的输入法

选择按钮，在出现的菜单中选择《极点五笔输入法》。 Step2

：点击一下登录界面的空白处，这时会出现《极点五笔输入



法》的输入法状态条，在上面点右键，在出现的菜单中依次

选择“输入法设置→设置另存为”。 Step3：在登录界面会弹

出一个文件保存对话框，在这个对话框中我们可以浏览硬盘

中的任意文件，包括创建和删除文件。 Step4：在对话框中操

作文件很不方便，况且并不能算是真正的入侵，因此我们可

以利用漏洞创建一个具有管理员权限的账户，用这个账户进

入系统。 在对话框的地址栏中输入

“c:\windows\system32\net.exe user hacker 123456 /add”，输入

完毕后点击一下旁边的“前进”按钮，这时会有一个“命令

提示符”窗口一闪而过。虽然登录界面看起来没有什么变化

，但我们已经在系统中创建了一个名为hacker，密码为123456

的普通账户 Step5：接下来我们将它提升为系统的管理员，再

次在地址栏中输入“net localgroup administrators hacker /add”

并回车，仍旧是一个“命令提示符”窗口一闪而过。ok，现

在我们已经是系统的管理员了，关闭当前的对话框窗口，点

击登录界面上的“切换用户”按钮。接下去请相信你的眼睛

，hacker账户已经俨然出现在了登录界面上。下面就不用多说

了，用hacker账户登录，在Vista系统中尽情的爽吧。 100Test 
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