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5_A8_81_E8_83_81_E5_c100_454507.htm 关于用户如何安全使

用计算机的行为准则永远都没有统一不变的标准，这主要由

于电子邮件，网上冲浪以及补丁漏洞的新问题总是层出不穷

的 现在每天都有的新的应用程序的漏洞，其攻击的软件无所

不包，从苹果公司的QuickTime，Macromedia Flash，网络视

频，Adobe Acrobat以及Microsoft Office等等不一而足，令人防

不胜防。如果你告诉人们不要随便打开可疑邮件，就像是告

诉人们不要打开陌生人的邮件。安全的规范中很多是起到不

错效果的，但人们却无法在实际的生活中真正的做到。 关于

邮件的问题 基于“不要打开陌生人的邮件”这一建议，实际

上恶意软件利用电子邮件地址传播已经有10年之久的历史了

。恶意的垃圾邮件绝大多数情况下来自于我们的朋友，亲人

还有同事。更好的建议是不要打开来路不明的邮件，这些邮

件一般包含有有恶意的链接诱使你点击。如果你怀疑的话，

可以直接发函或是打电话给发信人，看其是否是真的发了这

封邮件。你也可以直接删除，一了百了。 这些年来，我们不

停的告诉人们不要打开可疑的邮件。但是有针对性的网络钓

鱼事件变得越来越猖獗。你不能指望错误的拼写和语法提醒

你这是网络钓鱼。这些黑客早就摸清了你的基本信息（譬如

，你的银行帐号，商业信用，退休金的发放机构等等）。 网

上冲浪 时至今日，人们对于日益盛行的应用程序恶意软件的

一个建议就是不要浏览不受信任的网站。如今看起来这已经

远远不能适应如今的攻击手段，过去的几年，你可能会注意



到，一篇接一篇的网络安全文章告诉我们在我们最信任的网

站上存在大量的恶意软件。在许多我们耳熟能详的网站（这

里不一一列举）以及博客上都发生过挂马事件。这些网站正

一步步的为恶意软件所占领，受伤的总是脆弱的用户群体。 

此外，在一些网站上广泛存在的广告也是危机重重。一些搜

索引擎搜索量最大的内容往往也包含有恶意内容。如果你还

不知，实际上恶意邮件正开始从网络站点和我们信任的朋友

传播。这不是什么新鲜新闻。数年以前，最为人知的一个新

闻就是2001年Nimba蠕虫病毒的大规模爆发，其借助的手段正

是公众熟悉的一个新闻网站。而现在即时通讯软件的盛行，

更滋生了MSN病毒以及QQ病毒等等。 关于补丁策略 关于一

些安全建议，就我个人的经验来说，有以下几个方面：实时

下载补丁，不管是操作系统还是应用程序。如果你没有定期

检查补丁下载情况的话，很可能你就存在着风险。如果你没

有其它选择的话，推荐使用国内流行的360安全卫士以及安天

防线来为你的系统做一下全面检查。当你检测完后，请不要

被你系统存在的漏洞所惊讶。仅仅是检查操作系统和开发商

的漏洞是不够的。还要使用反恶意软件程序和防火墙，记住

实时更新。一般的安全措施是不够的。 还有教育终端用户警

惕他们所熟知的网站上的风险。应该鼓励用户保持对于下载

软件的警惕之心，不管是否是来自于受信任的站点。用户不

要随意安全下载多媒体数字信号编解码器，即使下载这些解

码器会让他们欣赏到最新最酷的视频。天下没有免费的午餐

！还有教会他们如何识别从杀毒软件里识别恶意软件，以及

怎么样防止一些虚假的关于受感染的信息。不要先下载软件

然后再运行杀毒软件，这是反本逐末。 还有不要随便点击一



些朋友通过电子邮件发送过来的搞笑的视频链接，当然这也

包括来自MSN、QQ等通讯软件发来的相册等附件，同时不

要在工作的时候下载音乐。实际上，很多音乐网站和P2P文件

共享站点在很大程度上就是恶意软件滋生的地方。切记，不

要在未经允许的情况下安装软件。 还有许多的方法保证网络

的安全，但我们这里必须指明的是，对于信任站点保持怀疑

之心是必备的。 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


