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https://www.100test.com/kao_ti2020/460/2021_2022__E7_97_85_E

6_AF_92_E5_88_A9_E7_c100_460822.htm 从瑞星公司了解到，

自本周开始，通过热门电影《色。戒》来传播病毒的案例大

量出现，据不完全统计，带毒的“色戒”网站、论坛和博客

至少有数百个，某些热门论坛的首页下载链接中，有15%左

右带有病毒，缺乏防范措施的用户只要浏览这些网页、或者

从带毒网站下载了《色戒》电影，就可能已经中毒，中毒用

户可能被窃取网络游戏密码、QQ密码等。 某带毒论坛的截

图 瑞星安全专家介绍说，目前黑客利用《色。戒》传播的病

毒有多个，有的网页甚至带有十来个病毒，包括“梅勒斯变

种zgw（Trojan.Win32.Mnless.zgw）”木马和一些木马下载器

。即使只被其中的一个下载器病毒侵入，它就可能从网上下

载数百个病毒到用户电脑，这些病毒很难彻底清除。 据了解

，黑客主要采用两种方式，利用《色。戒》等热门电影传播

病毒：他们会攻击中小型电影下载网站，在网页中嵌入病毒

，用户浏览后就可能中毒；或者利用软件把电影和病毒捆绑

在一起，用户用迅雷、BT等方式下载后，只要打开观看就可

能中毒。另外，现在很多病毒都具有U盘传播功能，只要用

户使用了带毒的U盘、移动硬盘等，就可能被感染。 近年来

，利用娱乐热点传播病毒已经成为黑客钟爱的方式，《一个

馒头引起的血案》、超女终极PK、周杰伦发售新专辑《11月

的萧邦》等都曾被捆绑病毒大量传播。而BT下载、迅雷下载

等网络下载方式的流行，使黑客们更容易在短时间内把病毒

传给大量用户。 据瑞星技术部门分析，此次《色。戒》传播



的多数病毒都应用了网页挂马、U盘传播等方式，加快自己

的传播速度。同时，木马下载器的大量应用，加大了杀毒软

件查杀这些病毒的难度。那些习惯通过网络下载电影、浏览

热门娱乐新闻的用户成为此波黑客攻击的重点对象。专家担

心，网民的娱乐习惯正在迅速改变，他们越来越多通过网络

下载电影和音乐，此类黑客攻击将变得更加普遍而具有危险

性。 那么用户应该怎样防范这种攻击呢？专家建议采取以下

措施： 第一，安装具有主动防御功能的瑞星杀毒软件2008版

（可免费使用三个月：http://www.rising.com.cn）。 第二，点

击桌面上的“账号保险柜”，查看自己常用的网银、炒股、

网游等软件是否被列入保护列表，目前它已经可以保护110种

流行软件，阻止木马、黑客窃取账号密码。 第三，用户上网

的时候应该开启杀毒软件的网页监控和个人防火墙。 附：被

黑客利用的电影和娱乐事件 2005年8月，“快来看周笔畅的生

活照片，http://*****”、“张靓颖在更衣室里的手机照片

，http://*****”等帖子被放在多个论坛上。根据专家介绍，这

些帖子中很大一部分含有病毒网址，或本身就带有病毒。

2005年11月，黑客在张靓颖的官方网站上发布了一个带有木

马的MP3文件，该文件就是周杰伦最新专辑《11月的肖邦》

中的歌曲。 2006年2月，著名导演陈凯歌炮轰网络搞笑电影《

一个馒头引发的血案》，该事件迅速成为网民关注的焦点。

黑客往往会在热门帖子下面跟帖，以“最全的《馒头血案》

提供下载、免注册快速下载《馒头血案》”等名义诱骗用户

下载，用户下载运行之后会被病毒感染，中毒电脑会遭黑客

远程控制、窃取密码等。 2006年12月，张艺谋花费重金打造

的《满城尽带黄金甲》被黑客利用，网上有多家相关电影下



载网站被黑客植入病毒，用户浏览网站、或下载观看后就可

能被感染，中毒用户可能被窃取QQ密码、网络游戏密码等个

人资料。 100Test 下载频道开通，各类考试题目直接下载。详

细请访问 www.100test.com 


