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肆报道了它存在安全漏洞的事件，但结果发现其实是Outlook

Express的漏洞，而不是IE的漏洞。实际上，微软投入了大量

精力来提高IE 7的安全性。以下是新款IE 7的一些安全特性和

功能。 一、默认状态下可防范具有潜在危险的Active X控件 

默认状态下，经过检查后被确认为不安全的Active X控件再也

不能自动运行。相反，它们被Active X选择加入（opt-in）功

能自动禁用。 二、可以控制每个区域的Active X选择加入功能

用户可以对每个区域逐一禁用Active X选择加入功能。默认状

态下，选择加入功能在“互联网”和“受限网站”区域上是

启用的； 而在“内联网”和“可信网站”区域上是禁用的。 

三、Active X控件的锁定 开发人员现在可以限制控件只在某个

网站上运行（网站锁定），或者只在指定安全区域内运行（

区域锁定），从而提高Active X控件的安全性。 四、防范网络

钓鱼 IE 7引入了网络钓鱼过滤器（Phishing Filter），这有助于

保护用户避免上当受骗、输入个人信息或者口令，从而防止

身份窃贼收集及利用这些信息。网络钓鱼过滤器可以自动将

用户访问的网站与已知网络钓鱼站点列表进行对照； 如果该

网站已被确认为网络钓鱼站点，它会发出警告。如果用户不

想对网站自动检查，也可以选择性地检查可疑的特定网站。 

五、跨域安全 新IE 7的一种安全机制可以预防名为跨域脚本

（cross-domain scripting）的一种攻击手法，该机制可以迫使

脚本在原来的安全环境下运行，即使它们被转到不同的安全



域也是如此。 六、锁定安全区域 IE 7里面的安全区域锁得比

以往更严密，使用了更高级别的默认安全设置，禁用非域计

算机上的内联网区域。 七、更安全的SSL/TLS通知和数字证书

信息 IE 7用户可以更轻松地确定某网站是不是得到SSL/TLS的

保护，并获取发给该网站的数字证书方面的信息。若网站具

有高可靠度认证，地址栏就会变成绿色。 八、隐私保护功能

IE 7新增了三种注册键，名为“功能控制键”，可防止HTML

获取用户的个人信息。另外，只要点一下鼠标，就很容易清

除你在网页上输入的信息，以及浏览器缓存（临时Internet文

件）、历史纪录、cookie及其他个人信息。 九、地址栏 IE7中

的所有浏览器窗口都包括地址栏，所以恶意网站更难通过隐

藏网站的URL来欺瞒身份了。 十、国际字符警示 IE7支持国

际字符，但为了防止利用不同语言的字符存在相似的欺骗手

法，每当用户使用国际字符集，如果出现了另一种语言的字

符，IE7浏览器就会警示你。运行微软的这款最新旗舰操作系

统的最低要求比以前任何操作系统都要高得多。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


