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垃圾邮件等网络威胁会破坏中小型企业的业务运营，不论是

桌面端防护，还是边界设备防护，都不能保证网络100%的安

全。如今的网络入侵和安全防范，实际上就是指网络攻防技

术。攻击技术包括目标网络信息收集技术，目标网络权限提

升技术，目标网络渗透技术，目标网络摧毁技术四大类。每

一类技术，都是日新月异、不断更新的。所以在网络的安全

防范上，企业需要面对越来越多来自四面八方的新技术的攻

击。 漏洞来自何处 而目前的安全解决方案也只能提供风险管

理，意味着尽量减少网络漏洞和风险。其实最好的办法就是

改进预防方法，并且选择最适合自己网络的解决方案，才能

有效的对抗攻击。网络主要面临有三种漏洞：策略、配置和

技术漏洞。如果对网络所许可的或禁止的知之甚少，就会出

现策略漏洞。配置漏洞很容易发生，此外，操作系统及缓冲

器溢出等技术漏洞也是重大隐患。中小企业IT主管该如何着

手如今网络安全呢？ 着手网络安全 我们知道网络安全70%来

自于企业网内部，可见网络安全好比守护办公大楼，你会先

给门上一道锁，将不速之客拒之门外，防火墙就是网络上的

一把锁，它控制着访问网络的权限，只允许特许用户进出网

络。当然，守护大楼不仅仅是给门上锁，网络安全也不仅仅

是在网络周边设置防火墙，为了最有效地满足网络安全需求

，还需要其它技术，如用户验证、虚拟专用网和入侵检测。

从管理和技术两个角度来推进网络安全工作，不仅是现阶段



解决好网络安全问题的需要，也是今后网络安全发展的必然

趋势。要想充分维护好企业的网络安全，必须遵以下三个方

面： 一、整体考虑，统一规划。网络安全取决于系统中最薄

弱的环节。"一点突破，全网突破"，单个系统考虑安全问题

并不能真正有效的保证安全，需要从整体IT体系层次建立网

络安全架构，整体考虑，全面防护。 二、对于用户数为50

～500的中小型企业而言，使用普通的安全软件来抵挡日益猖

獗的威胁已经显得力不从心，选择一款正确而有效的安全产

品是中小型企业防范网络威胁的关键。在选择网络安全设备

时应当具有长远的发展眼光，对未来的安全性和网络更有保

障，谁也不希望部署一串安全孤岛？一般的安全产品要具有

以下三方面的功能： 1、全合一的网关安全：有助于防止多

种威胁和不适当内容进入企业的网络。其安全防护包括防病

毒、防垃圾邮件和内容过滤，无需额外付费的防间谍软件、

防网络钓鱼、防僵尸保护以及URL过滤服务，SMTP、HTTP

、FTP以及POP3协议发现恶意有效荷载。 2、易于管理和部

署：借助基于Web的控制台的单一集成解决方案简化管理。

它可以自动清除桌面计算机中的间谍软件和病毒，显著减少

宕机时间和管理工作量。简单而透明的嵌入式安装使企业无

需重新配置防火墙、VPN以及桌面计算机的设置。 3、有效

的早期防护：较早地防止感染，无需任何人工干预，因此降

低感染事件。能够通过封堵未知的恶件来确保早期保护；病

毒爆发预防服务可以通过自动响应来防止病毒爆发。 三、企

业网络安全正在形成第三个阶段：网络行为管理安全。其根

本立足点，不是对设备的保护，也不是对数据的看守，而是

规范企业员工网络行为，这已经上升到了对人的管理的阶段



，通过技术设备和规章制度的结合来指导、规范员工正确使

用单位的网络资源，从而对局域网的上网行为进行有效管理

。为了避免增添人手，就要从基于设备的管理或基于多个设

备的管理改为基于策略的管理。基于设备的管理需要为设备

进行逐个管理及配置，这非常费时、费力，还容易出错。基

于策略的管理方法要灵巧得多。它使你可以通过策略管理器

集中管理策略（譬如允许指定的一组用户利用Http访问因特

网），然后策略管理器会生产所有必要的配置文件，并对所

有设备进行配置，而与数量或位置无关。这种管理可以合理

配置有限资源、减少错误、确保网络一致性、减少时间和成

本。 100Test 下载频道开通，各类考试题目直接下载。详细请

访问 www.100test.com 


