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的安全造成的威胁非同小可。近来的一些报告指出，内部人

员对公司的损害在所有的危害事件中已从80% 上升为86% ，

而且超过半数发生在雇员的终端。无疑，拥有访问公司系统

权限的内部雇员极有可能被误导到那些欺诈性的或危险的链

接上。而在所有的雇员中，IT工作人员拥有的这种访问权限

最多。因此，IT审核应关注从多个方面确认风险。下面我们

给出实施有关控制和减少工作人员对管理员欺诈的方法。

1.IT安全策略 管理人员应该审视那些能够管理特权账户（如

域管理员账户、应用程序管理员账户、数据库管理员）的IT

安全策略，要保障安全策略的存在，还要清楚存取访问是如

何被处理、验证、证明的，要确保对这些策略定期进行审查

。否则，基本上就不存在管理特权访问的基础了。在没有相

关报告的情况下，管理特权账户的策略是不完整的。特权账

户的口令审核报告经常要涉及到如下的问题：口令何时更新

、更新失败有哪些，以及在一个共享账户下，个别用户如何

执行任务等等。 制定的策略应具有这样的目标：能够终止明

显的不可防御的用户活动。要确保所有的雇员、订约人和其

它用户清楚其责任，从而与IT的安全策略、方法以及与其角

色相适应的相关指导等。 2.“超级用户”账户和访问 了解公

司与用户访问有关的暴露程度是很重要的。应该决定拥有访

问特权的账户和用户的人员，并获得对网络、应用程序、数

据和管理功能的访问有较高权力的所有账户列表。包括通常



被忽视的所有计算机账户。由此，要确保用户访问能够被检

查，并确保其拥有恰当的许可。一个好方法是定期地审查用

户访问，并决定数据和系统的“所有者”已经得到明确授权

。 3.账户和口令配置标准 要保证所有的管理员账户能够根据

策略更新。在特定设备上，不应存在默认的口令设置。对那

些拥有足够的默认账户和口令资源的用户来说，其信息是很

丰富的。有一些安全账户，其账户名就是口令，这简直是自

寻烦恼。设置口令的期限也是很重要的，禁用某些明显的临

时账户也是很聪明的作法。 4.对口令的受控访问 对权力有所

提升的账户和管理员的口令存取要加以管理。其道理可能很

明显，不过对口令的共享访问并非总能得到控制。离线的记

录或开放性的访问，如包含口令的电子邮件，就不应当存在

。即使一个加密的口令文件也是不足取的。在最糟的情形中

，口令文件的口令并没有得到控制。 5.服务账户( “机器” 

账户) 服务器也可以被提升权限，并用于各种罪恶的目的。这

些账户典型情况下并不分配给人类用户，并且也不包括在传

统的认证或口令管理过程中。这些账户可被轻易地隐藏。管

理员应该保障服务账户只拥有必要的访问权。这些账户应该

定期检查，因为它们经常拥有超级用户的能力。这种用户的

数量是很多的，而且还有许多不用的账户也需要注意。 6.高

风险用户和角色 有一些公司积级地监视某些角色，这些角色

对企业会造成极高的风险，企业的监视会发现其潜在的“不

可接受”的行为。许多企业拥有一些风险极高的关键角色。

例如，一位采购经理为谋求一个职位可能会将自己能够访问

的敏感数据带到另外一家竞争公司那里去。这种情况下，其

访问是被授权的，不过却存在着滥用的情况。岗位、职责的



轮换以及设定任命时间是对付高风险的一个重要方案。注意

：IT安全专家通常都属于高风险角色的范围。 7.安全知晓项

目 任何雇员或用户都可能造成一种威胁。贯彻执行一个可以

处理上述所有要点的安全知晓项目，并能保证其强制实施势

在必行。现在有许多方案能够确保所有的用户已经阅读并同

意有关规则和政策。其中一种工具是在用户登录时要求其在

一个警告消息上签名，要求用户确认其同意并选择窗口中的

“接收”或“同意”复选框。 8.背景筛选 背景筛选就是要认

真地问雇员一些措词严格的问题，以揭示其特定行为和态度

的危险信号，例如： 违规的或异常的工作经历：离开工作的

可疑理由、长期未被雇用的原因 欺诈：在某些事实上（例如

教育、以前的雇佣关系）的虚伪陈述 人格/态度问题：与同事

或管理人员的糟糕关系 挫败、威信问题、猜疑、无力接受改

变等 9.事件记录 安全事件记录提供了实时使用和活动的透明

度。精确而完整的用户及其活动的记录对于事件分析和制定

额外的安全措施是至关重要的。获取访问的方法、访问范围

和过去的活动是很重要的。为保证有充足的记录，应考虑改

善对较高风险领域和服务的记录利用。 10.证据 管理人员应熟

悉所使用的不同存储设备，如果有任何可疑迹象，还应具备 

“指纹”知识的足够知识水平。这可以是cookie数据、隐藏的

操作系统数据等。从公司系统中获取关键文件并将其放置到

闪速存储器上是很简单的事情，这些闪速设备可被伪装为数

码相机、个人数字助理（PDA）或移动电话等。还有一些调

查人员从移动电话中收集和分析信息，因为这种设备可包含

语音邮件、正文消息、地址文件、电话号码和许多遗漏电话

、已接电话等。如果有任何可疑的非法活动，就应保留相关



证据，直至最终决定其结果。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


