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https://www.100test.com/kao_ti2020/461/2021_2022__E6_95_99_E

4_BD_A0_E6_80_8E_E4_c101_461741.htm 网络检修过程中最困

难的部分往往是你首先需要发现问题所在。笨系列文章从头

到尾讲述的都是一个高效的网络管理系统（NMS）如何能够

使你获悉网络的状态信息和运转情况。我们已经讲述了网络

管理系统如何使你获悉网络发生了故障或者网络性能开始下

降。我们还讨论了网络管理系统如何协助你维护网络设备稳

定、一致的配置。这样，即便知道网络存在问题，我们也可

以通过有效地使用网络管理系统来解决故障检修过程中最困

难的这一部分。 接下来的难题就是搞清楚问题到底是什么。

可以毫不夸张的说，网络管理系统不仅可以在问题出现时进

行报警，还能够协助你对问题进行确认。但是，有时候触发

报警的事件或者条件并不一定就是问题的根源所在。如果你

收到报警说网络链路不能满足性能服务等级协议（SLA）的

要求，你并不能总是立即知道引起性能下降的原因。 一旦你

知道问题的根源所在，通常的做法就是用google搜索解决方案

。但是，查找问题的根源以及修复这些问题可能需要花费大

量的时间。正因为如此，网络管理员在进行故障检修时才对

我们的方案情有独中。当问题发生时，能否快速、有效地进

行故障检修就能将管理老手和菜鸟区分开来。不管你的故障

检修经验水平如何，拥有一套好的工具以及一种好的技术是

非常重要的。接下来的章节将帮助你成为一个优秀的网络维

修专家。 当你的网络出现问题时，你首先会做的是什么？你

会ping网络设备以查看该设备是否正常运行并且有所响应吗



？或者，你会一头扎进网络管理房来检查LED指示灯是否仍

然闪烁绿色，还是已经变成了红色吗？又或者，你会联系求

救的用户或者登录到通报故障的网络管理系统来查找更多的

有关问题的信息吗？ 在这些操作当中，没有哪一种比另外的

更好。对那些首先ping设备的人来说，你立即就可以获得一

个底层的认识，即该设备能否和你的工作站通信。对那些一

头扎进网络管理房的人来说，你可以很快发现接口是否正在

显示错误或者已经当机。对那些联系用户或者与通知代理一

同工作的人来说，你可以迅速得到触发故障告警错误的第一

手资料。 在每一种情况下，进行故障检修的最重要的部分就

是开发一种有效的技术。不管网络中的问题是什么，你都会

发现，拥有一种好的技术来发现问题有助于你快速确认问题

的根源所在，以便你找到有效的解决方案。 可以这么说，一

个好的故障检修专家是一个快速的故障检修专家。整篇你都

会注意到，故障检修过程，以及对工具的讨论，都是为了协

助你快速地找到解决方案。 使用OSI模型作为故障检修的框

架 一个有助于你构造对已知网络问题进行响应的通用的故障

检修框架是国际标准化组织（ISO）提出的开放系统互连

（OSI）模型。如果你和网络设备一起工作已经有一段时间的

话，你可能对OSI模型已经熟悉。它是一个囊括了当今很多网

络和大多数网络协议的七层框架。你以前可能没有用到的是

把它当作一种故障检修指南来对网络中的未知问题进行分类

。 图4.1 OSI模型是协助网络检修人员识别网络问题的一种理

想的框架 无需探究有关该模型的历史和使用的太多细节，让

我们来看一下你可以如何将OSI模型扩展成一个可用于问题隔

离的框架。图4.1显示了OSI模型的七层结构以及与每一层相



关的一些典型问题。让我们按照从下到上的顺序来讨论每一

层： 物理层 典型问题包括构成网络的物理连接的断裂。断开

的网络连接，电缆和连接器问题和由硬件引起的禁止电流在

设备之间的传送问题都是物理层的一些典型问题。 数据链路

层 我们暂不讨论纯粹的电学问题，而将注意力转移到接口本

身的配置。数据链路问题常常和地址解析协议（ARP）问题

有关，该协议负责将IP地址转换成MAC地址。网络设备之间

速率和工作模式的不匹配或者过多的硬件接口错误都会引发

这些问题。而设备操作系统（OS）接口的错误配置或者无线

连接的干扰同样会导致数据链路层出现问题。 网络层 我们从

网络遍历问题开始说起。网络分组无法在从源地址到目的地

址的过程中进行正确选路往往会造成网络层问题。这可能和

不正确的IP寻址或者网络中的IP地址复制有关。网络中的数

据或者ICMP分组路由问题以及协议错误也有可能导致问题的

发生。在极端情况下，外部攻击同样有可能造成网络设备的

错误从而导致网络层出现问题。 传输层 传输层问题一般出现

在以太网中的TCP或者UDP分组上。这些问题可能和过量重

传错误或者分组***有关。没有单独的一种问题能够导致网络

性能完全下降。该层上的问题比较难于追踪，因为不像底层

出现的问题，传输层问题通常不会导致连接的完全丢失。此

外，传输层问题还经常与IP端口的流量拥塞有关。如果你能

够ping通服务器，但是不能通过已知端口进行连接，这有可

能就是一个传输层问题。 会话层、表示层和应用层 这三层经

常被放到一起讨论，因为最近有关OSI的解释趋向于淡化这三

层之间的分隔。这三层的故障检修过程包括与应用有关的各

种问题。 这些应用问题可能包括DNS、NetBIOS问题或者其



它一些存在于OS中的解析、应用问题，又或者是高层协议失

效或者错误配置问题。一些典型的高层协议有HTTP协议

、SMTP协议、FTP协议和其它一些典型的“使用网络”而不

是“运行网络”的协议。另外，一些专门的外部攻击（如中

间人攻击）也会造成这些层次上的问题。 网络问题可能而且

确实发生在模型的任意一层上。因为网络管理员对该模型非

常了解，所以它自然就成了各种网络管理员用来解决问题的

一种有效的工具。如果你曾经和使用如此语言-“这好像是第

四层的问题”-的网络管理员一起工作，你马上就可以知道问

题可能发生的大体区域（传输层）。 你会听到一些有经验的

网络管理员经常使用层次号来指代问题的位置。例如，当你

听到“那在第三层”，就表示IP连接问题。第四层揭示的是

网络端口关闭引起的问题。有趣的是，网络管理员喜欢把系

统而不是网络出现的问题称为“第七层”问题。 让我们探讨

一下在使用OSI模型对问题进行隔离的过程中可以使用的三种

不同的方法。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


