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https://www.100test.com/kao_ti2020/461/2021_2022__E7_BD_91_

E5_90_A7_E4_B8_8A_E7_c101_461763.htm 为了强化对网吧上

网行为的管理，政府监管部门要求全国各地的网吧必须安装

网吧上网监控管理系统。网吧上网监控系统其实是一套网络

管理软件，可以监控到网吧内每台机器的上网情况。可是，

一些安装了上网监监控系统的网吧经营者纷纷抱怨，安装了

上网监控系统之后，网吧的网络速度变得非常慢，而一些网

吧却没有受到影响。其实，网吧上网监控系统的安装也大有

学问可讲，如果安装设置不恰当，会严重影响网吧的网络速

度，如何才能部署一个高效又省钱的网吧上网监控方案呢？ 

虽然不同地区的网吧安装了不同的上网监控软件，但其原理

都是一样的。要想部署一个性价比非常高的上网监控系统，

必须了解网吧上网监控系统的原理及特点。 网吧上网监控软

件原理及特点 由于网吧上网监控软件是政府监管部门必须强

制安装的一款软件，网吧经营者只有服从的份儿，因为拒绝

安装的结果将是巨额罚款。监管部门通过上网监控软件，可

以限制不同机器的网络访问权限，并根据需要查看某台机器

浏览的网址、聊天内容或邮件内容等。 从技术角度来讲，要

实现对网吧所有机器的内容监控，并记录每台机器的通讯记

录，这属于内容监控的范畴。要实现上述功能，除了需要一

款专业的上网监控软件之外，还要保证安装上网监控软件的

机器能够抓取网络内所有被控机器的通讯数据包。就网吧现

有的网络架构而言，要想保证安装上网监控软件的机器能够"

听"到所有客户机的通讯，必须改造现有的网络，因为在由交



换机搭建的网络中是无法实现的，原因在于交换机的工作原

理。 对于由集线器搭建的网络而言，如果A机器需要与其他

机器进行网络通信，A发出的数据包会被同时复制到集线器

的所有其他端口上。也就是说，用集线器连接的网络，网内

任何一台机器都能够"听到"其他机器的通信，当然也能够将

这些通信包抓取下来。这正是内容控制类监控软件功能实现

的前提。所以，在集线器网络中，任何一台机器上均可部署

此类网管软件，而且功能都能正常实现，而在由交换机搭建

的网络中则不能实现。交换机与集线器最大的不同是通信数

据包不再复制到其他所有端口，而是"精确"地发往目标机器

所在的那个端口，所以，其他机器就无法"听到"这种目的性

较强的通信，当然也就无法实现数据包的抓取了，上网监管

软件就无法正常工作。 就网吧网络的架构而言，要想保证上

网监控软件能够正常工作，必须在网络的"出口"处设岗。所

谓"出口"，即指所有机器的通信都会流经的端口，这个出口

可能是路由器，可能是代理服务器， 在实际应用中，如何改

造网络才能保证上网监控软件能够正常工作，而且不影响网

吧的网络速度呢？下面，笔者列举常用的几种上网监控系统

的网络部署方案供大家参考。 网吧上网监控网络部署方案 无

论使用何种方法，其目的都是在网吧的网络出口处对数据进

行截流，并且保证安装上网监控软件的机器能够共享这些被

截流的数据。目前，网吧上网监控网络部署的常用方案有以

下几种： 1、架设代理服务器：直接在网吧出口处，架设一

台代理服务器，然后在代理服务器上安装上网监控软件即可

。 2、加装HUB：可以在路由器与网吧汇聚交换机之间安装

一台HUB，将监控系统服务器与HUB连接在一起，这样就可



以监控网吧所有客户机的数据。 3、 购买支持镜像功能的交

换机：将支持端口镜像功能的交换机安装在路由器后面，安

装上网监控软件服务器直接连在镜像交换机中，并将该交换

机与路由器相连端口的所有数据，镜像到与上网监控软件服

务器相连的端口实现监控的目的。 上述三种方案各有优缺，

下面，笔者列表阐述一下每种方案的优劣，网吧经营者可以

根据自己的网吧规模选择属于自己的上网监控网络改造方案

。 从上面的表格可以看到每一种网络改造方案的具体区别，

哪种方案最实惠，还要结合网吧的具体情况和网络规模。对

于网吧经营者而言，哪种方案最实用呢？ 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


