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E4_BA_A4_E6_8D_A2_E6_c101_461786.htm 一般ARP攻击的对

治方法： 现在最常用的基本对治方法是“ARP双向绑定”。 

由于ARP攻击往往不是病毒造成的，而是合法运行的程序(外

挂、网页)造成的，所杀毒软件多数时候束手无策。 所谓“双

向绑定”，就是再路由器上绑定ARP表的同时，在每台电脑

上也绑定一些常用的ARP表项。 “ARP双向绑定”能够防御

轻微的、手段不高明的ARP攻击。ARP攻击程序如果没有试

图去更改绑定的ARP表项，那么ARP攻击就不会成功.如果攻

击手段不剧烈，也欺骗不了路由器，这样我们就能够防

住50%ARP攻击。 但是现在ARP攻击的程序往往都是合法运行

的，所以能够合法的更改电脑的ARP表项。在现在ARP双向

绑定流行起来之后，攻击程序的作者也提高了攻击手段，攻

击的方法更综合，另外攻击非常频密，仅仅进行双向绑定已

经不能够应付凶狠的ARP攻击了，仍然很容易出现掉线。 于

是我们在路由器中加入了“ARP攻击主动防御”的功能。这

个功能是在路由器ARP绑定的基础上实现的，原理是：当网

内受到错误的ARP广播包攻击时，路由器立即广播正确

的ARP包去修正和消除攻击包的影响。这样我们就解决了掉

线的问题，但是在最凶悍的ARP攻击发生时，仍然发生了问

题----当ARP攻击很频密的时候，就需要路由器发送更频密的

正确包去消除影响。虽然不掉线了，但是却出现了上网“卡

”的问题。 所以，我们认为，依靠路由器实现“ARP攻击主

动防御”，也只能够解决80%的问题。 为了彻底消除ARP攻



击，我们在此基础上有增加了“ARP攻击源攻击跟踪”的功

能。对于剩下的强悍的ARP攻击，我采用“日志”功能，提

供信息方便用户跟踪攻击源，这样用户通过临时切断攻击电

脑或者封杀发出攻击的程序，能够解决问题。 彻底解决ARP

攻击 事实上，由于路由器是整个局域网的出口，而ARP攻击

是以整个局域网为目标，当ARP攻击包已经达到路由器的时

候，影响已经照成。所以由路由器来承担防御ARP攻击的任

务只是权宜之计，并不能很好的解决问题。 我们要真正消

除ARP攻击的隐患，安枕无忧，必须转而对“局域网核心”

——交换机下手。由于任何ARP包，都必须经由交换机转发

，才能达到被攻击目标，只要交换机据收非法的ARP包，哪

么ARP攻击就不能造成任何影响。 我们提出一个真正严密的

防止ARP攻击的方案，就是在每台接入交换机上面实现ARP

绑定，并且过滤掉所有非法的ARP包。这样可以让ARP攻击

足不能出户，在局域网内完全消除了ARP攻击。 因为需要每

台交换机都具有ARP绑定和相关的安全功能，这样的方案无

疑价格是昂贵的，所以我们提供了一个折衷方案。 解决方案 

我们只是中心采用能够大量绑定ARP和进行ARP攻击防御的

交换机——Netcore 7324NSW，这款交换机能够做到ARP绑定

条目可以达到1000条，因此基本上可以对整网的ARP进行绑

定，同时能杜绝任何非法ARP包在主交换机进行传播。 这样

如果在强力的ARP攻击下，我们观察到的现象是：ARP攻击

只能影响到同一个分支交换机上的电脑，这样可能被攻击到

的范围就大大缩小了。当攻击发生时，不可能造成整个网络

的问题。 在此基础上，我们再补充“日志”功能和“ARP主

动防御”功能，ARP攻击也可以被完美的解决。 ARP攻击最



新动态 最近一段时间，各网吧发现的ARP攻击已经升级，又

一波ARP攻击的高潮来临。 这次ARP攻击发现的特征有： 1、

速度快、效率高，大概在10-20秒的时间内，能够造成300台规

模的电脑掉线。 2、 不易发现。在攻击完成后，立即停止攻

击并更正ARP信息。如果网内没有日志功能，再去通过ARP

命令观察，已经很难发现攻击痕迹。 3、 能够破解最新的XP

和2000的ARP补丁，微软提供的补丁很明显在这次攻击很脆

弱，没有作用。 4、 介质变化，这次攻击的来源来自私服程

序本身(不是外挂)和P2P程序。 100Test 下载频道开通，各类

考试题目直接下载。详细请访问 www.100test.com 


