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E4_BD_95_E9_98_B2_E6_c67_469468.htm 一般盗号者想得到我

们的QQ密码，都要使用各种密码破解软件。当我们的QQ被

别人盯上时，如何保护好自己的密码呢?在此我们向大家介绍

几种常见而且有效的方法。 一、“Q”过不留痕防止本地破

解 本地破解基本都是通过破解QQ登录后保存在本地硬盘上

的信息文件从而得到密码。显然，要想堵住这个漏洞必须从

“登录”和“离开”入手，尽量保护好你的信息文件(包括聊

天记录文件等，因为这也有可能导致密码泄漏)，要不就干脆

删除它。另外，对于使用暴力软件得盗号者，“Q主”本身

密码的设置也很关键。 1.给信息加把“密码锁” 对于在家或

固定上网的朋友来说，QQ的“消息保护模式”是一个不错的

选择。选择该方式登录后，即使别人得到了你的聊天记录文

件，没有密码也无可奈何(建议不要用QQ的登录密码作为消

息保护的密码，否则消息保护这项功能就没什么意义了)。在

开启“消息保护”功能时，建议同时开启“口令提示”，这

样万一忘记消息保护密码，也不至于自己都进步去。具体设

置为：点击“菜单”>“系统设置”，然后切换到“本地安全

”，勾选“启用本地消息，再勾选“启用本地消息加密口令

提示”。填写好提示问题和答案后“完成”。当忘记消息保

护密码时，就可以通过“口令提示”进入。安全和麻烦似乎

是一对冤家，为了安全，就请忍受一下那一点操作上的麻烦

吧。 2.让消息彻底“消失” 特别强调一下在网吧或不固定场

所上网的情况。由于网吧的特殊性，上网时我们应该在登录



界面的“登录模式”中选择“网吧模式”。这样在关闭QQ的

时候，QQ会自动提醒我们是否删除该号码的登录记录，点“

是”后，我们的QQ信息就不会留在网吧的电脑上了。这种方

法简单有效，可以很好地保护自己的隐私! 除了使用QQ本身

所提供的“网吧模式”外，我们也可以使用其他一些软件手

动清除使用QQ后遗留下来的密码、聊天记录等信息。从而保

护QQ密码。这里推荐“QQ保镖”这款小工具，希望对大家

有用。 “QQ保镖”的使用非常简单：在“设置”处填好QQ

号，并选好QQ的安装路径，点击“开始清理”就可将遗留在

电脑上的信息完全清除。 3.耐心大考验 以杂制暴 使用穷举法

破解QQ密码从理论来说一定可以成功，但它的效率极低，非

常花时间。所以只要我们QQ密码设置得较为复杂，那么破解

就会非常困难了。 二、差之毫厘，“盗”之千里防范远程破

解 本地破解虽然比较简单，但因为它在时间和空间上具有很

强的局限性，所以决定了采用这种破解方式的盗号者并不常

见。相对而言，由于网络的复杂和不确定性，QQ密码在网络

中被盗走的情况更容易发生。那么对于让人眼花缭乱的远程

破解方式，我们应该如何来防范呢?下面就给大家一一细说。

1.防范在线密码破解 远程在线破解QQ密码，其原理仍然是采

用穷举技术对键盘所有可能的输入进行猜测，惟一不同之处

在于它可以自动和腾讯服务器进行密码核对。所以，对它的

防范一要靠腾讯公司对服务器进行防止在线破解的安全设置

，二就是用户要设置复杂的密码，这样就可以有效地防止密

码在线盗窃了。 2.防范破解 其实我们的电脑被人种木马是件

很平常的事，山外有山嘛!但怎样在中了木马病毒后也能安全

上QQ呢?笔者认为，首先要做的就是“喜新厌旧”。嗯，不



明白?哈哈!其意就是要用最新版的QQ啦!理由很简单：新版

的QQ事在旧版的基础上进行的改进，因此在功能方面肯定有

很大的改善，而且肯定会在安全方面大作文章。用最新版

的QQ，就相当于你无形中打了N多的补丁。这样用起QQ来

当然是“Q爽”了。 话说回来 光靠QQ版本新是不够的 下面

咱们来看看如何对QQ进行安全设置。首先在登录输人密码时

，要用上QQ提供的软键盘，因为大部分的盗“QQ”软件是

靠在后台记录你的击键动作来偷盗QQ密码的。用软键盘输人

密码，即使盗“Q”软件能记录鼠标动作，却不容易得到你

的真正密码。 三、小心上得万年“Q” 做好密码保护 下面提

供一些常见的技巧和防护方法，大家只要在聊QQ时运用这些

技巧，就能在一定程度上减少QQ密码被盗的事情发生。 1.首

先当然是提高警惕。很多朋友为了方便、把邮箱、QQ甚至银

行账号的密码都设为同一个，这是一种很不可取的做法。一

旦他人得到了邮箱或OO等任何一个密码，也就等于获知了你

在网络上的所有隐私。因此，分门别类地设置密码 ，并妥善

保管好，是每个重视安全的朋友的必然选择。另外，请不要

随便点击别人发来的网址，更不要随便打开陌生的图片.程序

等，这样可以有效地防止远程盗密的发生。 2.当QQ密码被盗

后，如果想拿回，最好的方法就是通过密码保护了。所以千

万记住要给自己的QQ申请密码保护，并且记号填写时用的身

份证号、密码保护问题及答案等，否则号码被盗再想拿回来

，就难了!申请密码保护其实很简单，打开QQ后，点击登录

面板的右下角的“申请密码保护”就可以进入申请页面了，

接下来就不用我多说了吧! 3.使用优秀的杀毒软件和防火墙，

并及时升级病毒库，上网时打开杀毒软件的病毒监控，以及



打开防火墙，因为很多盗QQ密码的恶软件在得到了QQ密码

后都回往外发邮件以通知盗“QQ”者。如果装了防火墙的话

，就能有效地拦截该邮件，如果盗“Q”者收不到该邮件，

那么即使密码被记录了也没什么危险。 4.经常更换密码。最

好是每个月换一次密码。更换时可以根据一个自己熟悉的规

律来设置密码(例如根据月份不同来设置末几位等)，这样不

至于变来变去后连自己都忘记了。 5.颠倒输入密码。假如你

的QQ密码是“4008”，在输入时不要按顺序一次输入，因为

如果中了木马，键盘操作是会被记录下来的，你可以先输入

“408”，然后把光标移到“4”后面再输入“0”，这样你输

入的密码依然是“4008”，但在“木马”看来你输入的就是

“4080”，从而保护了你的密码。 100Test 下载频道开通，各

类考试题目直接下载。详细请访问 www.100test.com 


