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6_B3_A8_E4_BC_81_E4_c67_469471.htm 导致网络瘫痪的黑客

攻击往往引起人们的极大注意，因此公司对于这些威胁采取

了严密的保护措施。不过，如果你的公司只是关注这种安全

，还是远远不够的。 不幸的是，预防DDOS攻击、病毒、蠕

虫和其它侵害形式的措施并不能解决日益严重的数据流失问

题：由于竞争对手的网络间谍活动造成公司数据被窃取。然

而你公司的商业秘密泄露给一个竞争者，或者公司的信息被

媒体获知，在有些情况下，有可能导致比网络瘫痪更为严重

的后果。 那么，为了防止你的数据从公司泄露出去，应该采

取哪些措施呢？ 第一招：贯彻执行最少特权的原则 你可以根

据两种截然相反的理论观点设置你的网络访问策略。第一种

，“全面开放”策略，假设所有的数据对每一个人都是可用

的，除非明确地限制其访问。第二种策略即“最少特权”策

略，即所有的数据禁止所有用户的访问，除非一个用户被明

确地给与这种访问权限。后者就像是一个情报机构：除非一

个用户拥有所需要的适当证明来访问一个特定的文件，否则

就不能访问它。 第二招：将策略写下来形成书面规章制度 你

可能会认为你的员工不应复制公司的重要信息，并将其带回

家去；在没有经过允许之前，员工也不应该将这些信息通过

电子邮件发送到网络之外去。这是很显明的事情。不过，如

果你不将这些策略和规则写下来或打印出来，并让员工在其

上签字，那么如果他们违反了这些要求，你将很难惩罚他们

。不形成规章制度或者未成文的规则是很难实施的。 你的规



则应该具体明确，并举出例子哪些行为应该禁止。员工们可

能不理解，除非你清楚地说明之，通过电子邮件将公司的文

档以附件的形式发送到公司网络之外（或者发送到其家庭账

户上）违反了公司的规则，这与下面的行为是一样的：将这

个文档复制到磁盘上或一个USB设备上，然后将其带出公司

大门，它们同样违反了公司规则。 不过，对规则的措词应该

体现出：加以禁止的行为不限于你所举的例子，一切威胁公

司安全的行为都应禁止。 第三招：设计限制性的许可和审计

访问 保护数据非常重要的一步就是针对数据文件和文件夹设

计恰当的许可。毋庸质疑，Windows网络的关键数据应该存

储到一个NTFS分区上，因此你才能运用某种共享许可实

施NTFS许可。NTFS许可比共享许可更加精细，并能运用到

访问本地计算机和网络数据的用户身上。 要尽可能地给用户

最低级的、能完成工作的许可。例如，将“只读”许可给用

户，防止他们修改文件。 你还可以对包含敏感数据的文件和

文件夹进行审核，因此就可以看出谁在什么时间访问了数据

。 第四招：使用数据加密 将数据存储在NTFS格式的磁盘上

的另外一个好处是你可以实施加密文件系统（Encrypting File

System (EFS)）的加密。EFS由Windows 2000及以后的操作系统

所支持，可以防止其他用户打开文件，即使他们拥有NTFS许

可。至于Windows XP/2003及以后的操作系统，可以通过在加

密对话框中给其分配特定的许可，实施加密文件夹的共享。 

窃取数据的一种方法是窃取整台计算机，特别是笔记本电脑

等。对于vista 企业版和终极版，为防止万一计算机被窃取的

造成的数据丢失，可以利用BitLocker的完全驱动器加密来保

护数据。 100Test 下载频道开通，各类考试题目直接下载。详
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