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4_BD_93_E8_A3_81_E8_c67_470489.htm 信息产业部电信研究

院是我国重要的电讯科学研究机构、邮电行业的发展研究中

心，担负着前沿技术开发、电信决策、标准制定的重任，因

此利用最先进的手段更快地获取最新技术信息、密切跟踪国

际发展动态就成了电信研究院工作中重要的组成部分，

而Internet则提供了迅速更新、取之不尽的信息资源。但您能

想象吗，在1998年新的电信研究院大楼建成以前，研究院甚

至还没有一个成形的网络系统，研究人员只能在单个的计算

机上用Modem拨号上网，大家交换文件也大多依靠软盘，信

息收集和交流的瓶颈在一定程度上影响了科研工作的顺利进

行。 ●系统特点 一方面是提供院内科研人员访问Internet上科

技信息的顺畅通道，另一方面也要为院内科研项目的进程和

数据管理建立先进、便捷的手段。常年积累的科研成果、报

告也需要通过网络来沟通。 ●建网难点 研究院要处理大量敏

感数据，其研究项目也都是热点课题。这些数据有着巨大的

无形价值，所以安全性就成了电信研究院网络建设必须考虑

的重要问题。电信研究院的网络，不仅要提供给科研人员一

个通向Internet资源的通畅接口，而且如何利用这个网络系统

建立科研辅助、内部信息交流、员工培训等众多应用也是网

络建设开发的重头戏。 ●网络特点 这是一个快速以太网结构

的网络，速率为服务器端100M、客户端10M。整个网络结构

分为三段：外部的Internet、中间的FTP服务器、DNS服务器

和WWW服务器以及内部的网管、数据库、VOD和其他应用



服务器。 电信研究院信息网络始建于1997年。随着1998年电

信研究院大楼峻工，以及网络系统开始运行，电信研究院的

信息网络跨上了一个新的台阶。这个总投资约一千万元的网

络系统以电信研究院大楼的布线系统为基础，采用了自己开

发的应用系统。目前已有300台计算机接入该网络。不管是访

问Internet，还是院内各种信息交流都可以做到畅通无阻，已

经成为科研工作的重要支柱。 特点鲜明看需求 电信研究院网

络中心的庞中坚工程师告诉记者：研究院网络建设的目的就

是为科研服务。最主要的应用是：一方面提供院内科研人员

访问Internet上科技信息的顺畅通道，另一方面也要为院内科

研项目的进程和数据管理建立先进、便捷的手段。常年积累

的科研成果、报告也需要通过网络来沟通。同时，对外的信

息服务现在还在筹备中。所以这个网络实际上也可以看成是

一个庞大的Intranet系统。 电信研究院自身的特点对网络建设

提出了不少特殊的需求。作为中国电信产业的决策机构和研

究中心，研究院要处理大量敏感数据，其研究项目也都是热

点课题。这些数据有着巨大的无形价值，一旦网络被人攻击

、重要数据丢失，就会造成无法估量的损失，所以安全性就

成了电信研究院网络建设必须考虑的重要问题。 防火墙技术

是现在广泛采用的网络防护措施，在保障内部网络使用的同

时，避免不友好的用户从未被授权的外部节点访问被保护的

网络。当然，内部网络的安全同样重要，如何防止从接

入Intranet的计算机上对其它计算机进行非法访问，或通过下

属院所的远程接入攻击网络也是电信研究院网络建设需要面

对的问题。 电信研究院的网络，不仅要提供给科研人员一个

通向Internet资源的通畅接口，而且如何利用这个网络系统建



立科研辅助、内部信息交流、员工培训等众多应用也是网络

建设开发的重头戏。在研究院科研项目的立项、审批、结项

、评奖等过程中，有大量繁琐的表格需要填写，有不少公章

和签字等待科研人员一个一个地去跑，如果能将这个过程“

数字化”，完全在网络上完成，将大大提高科研效率。此外

，研究院每年要产生大量科研成果，同时也关注着每个电信

方面的重要的会议。及时收集总结相关资料，如果这些最新

的资料能让科研人员便捷地共享，将会成为一笔宝贵的财富

⋯⋯ 另外，按照庞中坚工程师的话说：“既然是电信研究院

的网络，那么像VOD（视频点播）、视频会议等视频应用肯

定必不可少。”为了适应视频数据流的自身特点，整个网络

系统的带宽、服务上的相关应用程序、服务器的可扩展性等

诸多要求都一下子浮出水面，成为系统选型时必须面对的问

题。 软硬兼施筑火墙 高达12层的电信研究院大楼是按照智能

大厦的标准设计的。在建设中已经基本完成了布线的工作。

所以网络建设的主要工作是选择合适的硬件设备和开发相关

的应用系统。这是一个快速以太网结构的网络，速率为服务

器端100M、客户端10M。 安全性是电信研究院网络建设首当

其冲的要求，也确实让设计人员投入了很大的精力，进行过

数次方案论证。所以在这次采访中，庞中坚工程师最常挂在

嘴边的：“两层防火墙、三段式网络结构”，给记者留下了

很深的印象。黑客软件的不断增加，给网络安全带来了不小

的威胁。魔高一尺，道高一丈。网络安全技术的发展使得黑

客们能钻的空子越来越少了。电信研究院的网络设置比较特

殊，筑起了两道防火墙，最大限度地防止非法访问的发生。

在紧邻Internet的路由器后是钢筋铁骨的硬件防火墙Cisco Pix



；在内部网络外还有一道以柔克刚的软件防火墙Gaunlet

Firewall。 这两垛“墙”将整个网络结构分为三段：外部

的Internet、中间的FTP服务器、DNS服务器和WWW服务器以

及内部的网管、数据库、VOD和其他应用服务器。而在网络

设计的初期，两层防火墙是放在一起的。网络只分为内外两

段，FTP、DNS和WWW服务器被置于保护之外，很容易受到

攻击。实际上，对防火墙设置的这项改动，也是电信研究院

网络从设计规划到实际建设中最大的改进。 第一层CiscoPix

硬件防火墙主要是通过包过滤和地址转换来保障网络安全。

其核心基于Adaptive Security Algorithm（ASA）算法，对所有

通过防火墙的信息包进行校验。能有效地阻止不速之客对内

部网络的访问。同时Cisco Pix的NAT地址转换功能使得内部

网络互相通讯采用内部IP地址，而对外连接时转换为外部地

址。这样外部访问者只能看到假的IP地址，无法对服务器进

行真正的攻击，而且屏蔽了很多端口。Cisco Pix实际上保护

了对外公开的FTP服务器、DNS服务器和WWW服务器。与此

同时，它还可以通过地址转换扩大和重新设置IP地址，缓

解IP地址不足的情况。而第二层防火墙又为这些服务器增添

了对内防护的功能，网络内部的人员对外访问也需要通

过Gaunlet防火墙，所以它们也不会受到来自内部的攻击。“

因此，这种攻击的可能性非常小。”庞中坚工程师笑着解释

说。 话虽这样说，内部网络自身的安全性也是不容忽视的。

这个设计规模为600台接入客户的网络现在共有300多台计算

机接入，其中绝大部分安装了微软的Win95或Win98操作系统

。它们都采用广播包来进行通讯，如果不加抑制，任何一台

接入网络的计算机都可以在“网上邻居”中看到所有接入的



计算机，成为安全的隐患。因此，电信研究院网络中的每个

单位都按照VLAN虚拟局域网设计，用户只能在“网上邻居

”中看到自己科室的计算机，进而防止广播风暴的产生，进

一步保证了网络资源的安全。 由于电信研究院并没有外地的

分支机构，因此这个网络主要的覆盖范围，就是在新建的研

究院大楼内。不过，大楼之外的北京几家下属院所已经建立

了自己的网络系统，如何与它们进行信息交流又对整个网络

的安全提出了挑战。通过Internet交换信息会使网络的安全系

数大打折扣；直接通过专线连接投资较大，仿佛又没有必要

。根据整个研究院都通过Lotus Notes应用来共享网络资源的

特点，他们采用了两个服务器直接拨号相连的方式，主要进

行内部邮件的通讯。因为Lotus Notes在连接时要进行非常严

密的安全认证，让黑客毫无可乘之机。 我们可以看到，经过

精心的设计和配置，电信研究院的网络可谓是固若金汤，无

论是妄图通过Internet入侵的黑客，还是来自内部网络的非法

访问都会被拒之门外。 信息产业部电信研究院Intranet结构图 

着眼未来选硬件 谈到硬件设备的选型，电信研究院网络中心

的庞中坚工程师表示：“我们选型的时候不仅考虑到设备自

身的性能指标等几个因素，而且也非常重视设备日后的可扩

展能力，力争让网络系统在一段时间内能够通过扩展来适应

信息技术惊人的发展速度，最大限度地保护投资。” 正是基

于这种考虑，电信研究院选择了3台SGI Origin系列服务器，

其中包括一台作为内部WWW服务器的Origin2000，两台作外

部WWW服务器和内部Proxy服务器、DNS服务器和VOD服务

器的Origin200。SGI的Origin系列服务器出色的运算性能、强

大的I／O能力自然不必多说，它在视频数据流处理方面的特



殊优势加上WebFORCE MediaBase软件系统使它成为VOD系

统的必然选择。而电信研究院在选型时更看重的是Origin系列

服务器良好的可扩展性。O2000和O200都采用了SGI独特

的CC－NUMA（Cache Coherent－Non Uniform Memory

Access，高速缓存一致性的非均匀内存访问）结构，能够让用

户通过增加CPU的数目来轻松地扩展系统，同时也能对投资

加以保护。 目前电信研究院的O2000服务器有4个CPU，

而SGI公司1998年已经可以实现256个CPU的扩展系统，这

些CPU通过特有的Craylink光纤高速互连的系统，最高可以达

到在1024个CPU，以内保证性能与节点数目的线性增长关系

。O200服务器也可以由单机扩展到双塔、“大立柜”甚至“

大立柜组”，成倍地提高处理能力，让用户在日后升级时也

可以发挥目前的设备的作用。而且这些拥有多个节点的高速

服务器并不需要用户在编程处理上作特殊处理，用户依然可

以像面对单个的系统一样运行各种通用的应用程序、进行系

统开发。 在网络交换机的选择上，电信研究院采用

了Cabletron模块化的5000系列交换机，它们支持媒体流的高

带宽，可以满足VOD应用的大吞吐量要求，而且这些交换机

模块可以通过简单的叠加来扩充处理能力。为了提高网络的

可靠性，这个网络中使用了两台主交换机，如果其中一台发

生故障，可以迅速地把一些重要客户转移到另一台正常运行

的交换机上。在网管平台方面SUN具有公认的优势，电信研

究院网络中的网管、VLAN虚拟网络管理服务器也采用

了SUN Ultra系列服务器。 量身定做巧应用 通过上面的描述，

读者对电信研究院的网络建设可能已经有了一些了解，这是

一个安全、高速、可靠、有着出色扩展能力的网络，那么在



这个完善的硬件平台上，又开发了哪些应用系统呢？ 电信研

究院网络的应用主要在两个方面基于Lotus Notes的和基于Web

方式的应用，利用Notes的内部邮件系统，大家可以很方便地

协同工作，而网上交流都采用Web界面，研究院内部发布通

知、进行讨论都变成了数码方式。 由于Lotus Notes系统在群

件、协同工作、内部邮件方面功能非常强大，而且具有与系

统平台无关性，庞中坚工程师说他们几乎是毫不犹豫地选择

了Notes作为应用平台，并在其上自主开发了科研项目管理系

统，让繁琐的科研项目申报审批工作通过“纯数字”的方式

变得高效便捷。科研人员再也不用为了签字和公章耗费大量

时间了，这个科研项目管理系统完全接管了项目进行的全过

程。按照项目管理的规范，立项过程中申请人把项目报到所

科技处，所科技处再转到院科技处，其管理员把项目分配给

具体的相关人员审阅并呈报给分管的院长，审批完毕后返回

给立项人，项目就开始具体实施了；在科研项目的进行过程

中，各种报告、调研资料不断写入网络上的数据库，管理系

统会保持对项目进行跟踪；结题与立项过程类似，经过报批

后项目完结；到年底时，管理系统还会整理科研项目进行报

奖。现在电信研究院中，这套基于Lotus Notes群件的科研管

理系统已经完成连接、开始运行，而下一步工作就是要连到

信息产业部，让科研项目的全过程在网上畅通无阻地进行。 

基于Web界面的应用系统则是电信研究院员工进行信息交流

的重要手段，而且今后还会进一步对外公布。其中有研究院

历年来积累的科研成果；在科研辅助栏目中，存放了几十类

科研项目的申请文档模版，科研人员可以从网络上直接下载

模版，完成电子文档，大大方便了科研项目审批工作的进行



；在资料情报栏目中，则收集有国内外各种电信相关会议资

料，电信研究院规定，每个参会的研究人员回来后都要将资

料整理完毕放在网络的数据库中，资源共享使得这些信息的

价值得到了充分发挥。电信研究院网络应用的VOD视频点播

系统也包含在Web界面中，主要基于SGI

的WebFORCEMediaBase软件系统开发，界面简单直观

。MediaBase系统可以为各种平台的客户机提供出色的视频服

务，而且支持大量的视频流格式包括低传输速率的H．263

和RealNetworks格式及要求高传输速率的MPEG1和MPEG2格

式。此外，Web界面中还包括了内部的公告板、讨论系统，

员工们的交流也进入了网络时代。 采访后记 谈起电信研究院

的整体网络建设，虽然规模和投资都比较大，但还是一个典

型的Intranet内部网，是以科研辅助功能为主要目的的。但它

却又不很平凡，大量实用的选型设计使它确确实实发挥了自

己应有的作用。 在采访过程中，庞中坚工程师告诉记者，电

信研究院的网络建设在立项时也有许多公司参加投标，并提

供了不少各具特色的方案，但他们最终还是决定自己选型设

计，并提出了别具一格的“两层防火墙、三段式网络”结构

，使网络建设中最为关键的安全问题得到了圆满的解决。在

采访中，我们还谈到了网络打印的设置，庞中坚工程师说，

由于他们的办公环境比较分散，采用专门的打印服务器加网

络打印机的方案无形中会给科研人员增加许多“冤枉路”，

所以采用了在每个科室共享一台普通个人激光打印机的方式

，反而比较实用⋯⋯ 正是这些从实用角度考虑的设计，让电

信研究院的科研人员能用得舒心，让网络中心的管理人员能

管得放心，同样让记者感受到实用是金。 100Test 下载频道开
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