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E6_96_B9_E4_BD_8D_E6_c67_475806.htm 如今正确选择的反

恶意软件产品时，用户可能会感觉到更多的困惑。要想有效

的对付恶意软件，你不得不在浩瀚的产品中苦苦寻找。杀毒

软件产品、反间谍软件、IDS（入侵检测系统）以及其它一些

发现并阻止恶意代码的产品等，各式各样摆字用户面前，该

如何去选择呢？其实用户只需在选择产品时考虑如下几个问

题，或许您会有正确的选择。 到底需要什么样的反恶意软件

产品？ 病毒、木马、蠕虫、恶意邮件以及间谍软件是几种主

要的恶意软件范畴，你需要的产品必须要可以侦查和阻止这

些威胁。一些产品将几种工具捆绑到一起，从而帮助企业有

效的管理和对付恶意软件。 怎样知道一种产品与其它形式的

反恶意软件程序不发生冲突？因为你可能会选择多种安全产

品，你肯定希望这些产品之间互相有良好的偕同工作。在购

买产品之前，需要向厂商咨询可能存在的冲突名录。

Windows内置的反恶意软件产品能够提供有效的保护吗？

Windows XP及更早版本不能提供有效的保护。Windows Vista

的防御者反间谍软件技术和其内置安全技术确实提高了操作

系统的安全性能，但是不可能满足所有顾客对于安全的高要

求。 使用黑白名单机制有效吗？ 与使用黑名单机制阻止恶意

程序的方法类似，白名单反恶意软件技术的工作原理就是只

允许事先认可的应用程序的运行。许多企业认为使用这一机

制就可以保证系统的安全，然而由于很多产品自身的缺陷仍

然会被攻击者所利用。 行为检测工具有效吗？ 一些反恶意软



件产品的行为阻断监控功能可以有效的防止执行含有恶意代

码的软件的执行。一旦可疑的代码被发现，程序的运行就会

被阻断。行为检测技术比起单纯的依靠病毒库识别的安全技

术来说，智能化和复杂程度更高。这一技术在对付0-day攻击

恶意程序时效果显著。 智能分析管理技术可以有效的对付恶

意软件的攻击吗？ 有些安全厂商使用了这一技术，Prevx公司

在这方面尤为出色。这一技术就是使用多台电脑同时工作增

强搜集病毒的能力，从而更好的对付病毒。每一台电脑都将

程序，不管是恶意的还是未知的，统统发送到中央服务器进

行自动分析。 需要在网络层或是用户层面对付恶意软件吗？ 

都需要。只要这一技术没有增加网络带宽消耗，降低设备的

性能或是用户的工作效率的情况下。 需要访问控制程序吗？ 

访问控制程序会在用户准备运行未知程序的时候对其提出警

告，这样就可以在早期对恶意软件感染做出预警。这一能力

使得访问控制程序在对付恶意软件的时候相当有效。 需要杀

毒软件吗？ 随着越来越多的对付恶意软件的工具和技术在市

面上的涌现，一些观察家宣称传统的杀毒软件将会被淘汰。

显然这一说法夸大其词，实际上杀毒软件还是有效的。如果

仅仅将其当作是一个二线的防御技术，杀毒软件的性价比还

是很有竞争力的。 最有效的防止反恶意软件误杀正常的IT程

序的办法是什么？ 使用反恶意软件组合策略来提供安全覆盖

。安装和使用防火墙。实时更新你的软件的补丁。培训员工

和系统使用人员关于安全正确使用计算机的知识。 相信做到

以上几点，将会给您的企业计算机使用安全带来很大的帮助
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