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E7_A7_80_E8_AE_BA_E6_c122_484568.htm 互联网的产生和应

用，依赖于先进的、强大的技术支撑。互联网的全球连接和

彼此交互特性，又使得基于互联网的技术措施具有越来越普

遍、广泛的影响力。互联网的基本技术是计算机软件技术，

而软件技术的快速发展、迅速应用，以及软件产品在法律意

义上的技术标准的滞后、缺乏，又使得这些技术措施的研发

和应用缺乏必要的规范性。对于越先进的技术，用户就越只

能专注于使用，无法了解功能背后的技术门道，互联网技术

也同样使得大部分用户对其所使用的功能背后的深奥技术背

景几乎一无所知，完全任由技术开发商们的摆布。所有这些

已影响互联网商业秩序和用户的应用。 一般提到技术措施，

人们一般容易联想到我国著作权法中所禁止的“故意避开或

者破坏权利人为其作品、录音录像制品等采取的保护著作权

或者与著作权有关的权利的技术措施”。著作权法所称的该

技术措施，是指著作权人为保护其权利所采取的控制他人访

问和使用作品的技术手段，常用于互联网环境，但不限于互

联网环境。著作权法所禁止的一般就是故意避开或破坏这些

技术措施的技术措施。 本文所讨论的主要是基于互联网应用

的软件技术措施，而不讨论单独的软件技术。此处讨论的技

术措施广义上包括所有互联网技术，而不限于该技术措施的

特定用途。比如“蜘蛛程序”，可以称为是一种技术措施，

最后成为具有巨大影响力的互联网搜索行业的技术基础。另

如，拦截弹出页面的技术，既可用于用户拦截弹出广告，也



可用于拦截其他公司的软件安装弹出框。可见，这些技术措

施的应用形式是发展的，开始可能是小打小闹、属于雕虫小

技，最后也可能发展为一个独立行业，有的可以用于合法用

途，同时也可用于非法用途。 本文试图探讨基于互联网的技

术措施的合法性和规范问题，以浅薄之见以图抛砖引玉之效

。 一、互联网技术措施的分类 从不同的角度，互联网技术措

施有不同的分类，比如： 1、按照技术措施的重要性，可分

为基本功能性技术措施和附属功能性技术措施。 前者是指实

现该技术的主要基本功能而采取的技术措施，后者只为了基

本功能更好地实现而采取的辅助技术措施。如电子邮件系统

软件，收发邮件及邮件管理等技术措施属于基本功能，防垃

圾邮件、过滤等技术措施属于附属功能。 2、按照技术措施

的对外特性，可分为消极防御性技术措施、积极防御性技术

措施、攻击型技术措施。 消极防御性技术措施，是指针对外

来的破坏，能够通过该措施进行某种程度的阻碍，但无论阻

碍是否成功，一般都对该外来的技术措施并无影响，比如普

通加密措施。积极防御性技术措施，是指针对可能或必然产

生的外来破坏，通过判断和识别，先行制止该破坏行为的发

生，其中有可能对该外来的技术措施进行“先发制人”的破

坏，比如杀毒软件的查毒和杀毒。攻击型技术措施，是指以

破坏对方为目的、对其自身正当功能毫无必要(或者其自身并

无破坏对方之外的其他功能)的技术措施，典型的如病毒程序

。 3、按照技术措施在相应软件中的作用，可分为必要技术

措施和非必要技术措施。 必要技术措施是指实现软件基本功

能所必不可少的技术措施，而非必要技术措施，是指对该软

件的正常功能而言，该技术措施并非必不可少。 4、按照技



术措施的生效方式，可以分为客户端控制技术措施和系统性

控制技术措施。 客户端控制技术措施，往往是由用户安装客

户端软件并能够有效选择和卸载来实现的技术措施，而系统

性控制技术措施，是指在用户不知情的情况下自动生效、被

迫安装或安装后无法选择、卸载的技术措施。比如，广告拦

截常是前者，设置链接常是后者。还有一些系统控制性技术

措施，比如捆绑安装，如果某用户安装了某公司的一种产品

，则被迫安装该公司的另一个产品，否则原来的产品就无法

再使用。这就有可能涉及到侵犯消费者权益和垄断问题。 5

、按照技术措施的功能和目的，可分为善意技术措施和恶意

技术措施。 如果技术措施是为了满足社会正常的需求或为了

满足法律的规定而采取的，一般是善意的技术措施。否则，

如果是出于非法目的而采取的，就是恶意的。如关键词过滤

技术，如果是公众BBS系统正常使用，就可能是善意的，而如

果是用于控制公众对竞争对手的网站的访问，或者是在搜索

中控制公众对信息的正常获取，就可能是恶意的。应该说明

的是，如果善意的技术措施被他人不可控地用于非法目的，

则不能随意确定为恶意技术措施，如用户用即时通讯技术传

输淫秽资料。但如果某软件专门用于供公众搜索淫秽资料，

就可能是恶意的。 6、按照相关技术的发展状况，可分为无

法克服的技术措施和可以克服的技术措施。 前者是指由于受

到当前硬件、软件技术的限制，有些技术问题无法解决，或

者说需要经过发现后才能解决。典型的如一些软件的Bug，是

设计和编写软件时无法克服的，有可能因此而导致一些技术

问题，但无法一开始就予以克服。后者是指该技术措施是可

以取消的、可以替换的，或者比照同等替换的第三方技术而



言，是可以克服的。 二、判断技术措施合法性的标准 对技术

措施进行初步分类，有利于对纷繁复杂的互联网技术措施进

行合法性判断。此处所指的合法性，应综合考虑技术措施的

目的和动机、效果和影响、法律的明确强制性规定等因素。 

由于互联网技术发展和应用极快，而立法、司法相对滞后，

因此判断互联网技术措施的合法性应比一般技术措施倍加谨

慎。这是双刃剑，既可能促进互联网的健康发展，也可能因

不慎而阻碍甚至扼杀某个领域的技术措施所带来的良好社会

效果。特别是在互联网的条件下，人们的预见能力大为降低

，今天的预计和判断与明天的现实可能完全相反。 尤其是考

虑到互联网的生命力就在于其开放性的环境，以及由此焕发

出的商业和技术创造力，并且考虑到中国在互联网技术领域

与世界水平相对差距较小，因此，笔者认为，在目前我国判

断技术措施的合法性，应更多地考虑其是否具有现实或潜在

的强大公众需求和商业应用前景，是否损害公众利益，是否

影响网络安全，而不应该更多地考虑竞争是否充分、是否存

在垄断等相对利益的问题，多关注国家、社会、行业和公众

利益，少关注局部或个体利益，在合法性的判断上采取较宽

松的标准，先扶植、发展和商业性应用起来再说。笔者反对

在该领域采取技术和秩序上的保守主义，害怕秩序被打破，

担心技术滥用和引起不公平。因为互联网的发展就是在不断

地打破秩序的过程中建立秩序，在短暂和表面的不公平中寻

找实质性公平。不这么做就可能窒息互联网的生命力。 技术

措施的违法性与其后果密切相关，目前来看，常可适用反不

正当竞争法、消费者权益保护法、民法（尤其物权）、合同

法等法律，同时可能适用著作权法等具有明确规定的法律。 



根据上述分类，基本功能性技术措施常不具有违法性，只要

该技术措施能满足正常的社会公众需求，具有商业应用前景

，不具有不可逆的破坏性，就应该认定为合法的技术措施。

典型的如广告框拦截技术。对这一类技术措施尤其不容易识

别，在大规模的商业化应用甚至成为一种行业之前，其价值

很难让人充分意识到。比如搜索、链接，在其产生的早期也

许并不是都能意识到其日后的风光，也有可能被作为“异端

”而认定为非法。因此，判断此类技术措施时，尤其有必要

看大方向、大趋势。如果这种技术措施不是攻击型的、恶意

的，尤其是如果属于客户端控制的，那么常应认定为合法。 

消极防御型的技术措施（如登陆密码之类）常不会是非法的

，而攻击型的常是非法的（除非是杀毒这一类的“以毒攻毒

”），著作权法中的关于破坏权利技术措施的行为就属此类

（其中的合理使用属于法律明确规定的攻击型技术措施的例

外）。攻击型技术措施的合法性应由法律明确规定。 积极防

御型技术措施的合法性就存在很大的模糊空间，存在合法性

和善意恶意不确定的状况。如果防御的对象是假象的、不存

在的，或者是被夸大的，那么这就成了攻击型的技术措施。

如果防御行为超出必要限度，就成了非必要技术措施，其违

法可能性就增大。非必要技术措施一般只能是消极防御型的

，否则违法的可能性就大增。 无法克服的技术措施，即使对

他人或用户具有一定的不良影响，但只要其益处是主要的，

那么就应该允许其存在，就是合法的。 还有一些其它标准可

用于判断技术措施合法性，比如同等替换的第三方软件情况

，该技术措施对用户是否必要，用户是否足以享有知情权和

选择权。 三、非法技术措施的法律后果 技术措施一旦被认定



非法，最直接的后果就是停止该行为（其它民事法律责任，

或行政责任、刑事责任在此不赘述）。而要准确要求其停止

该行为，就首先要认准这在技术上到底属于什么样的行为。

这在实践中很不容易做到。实践中常只能先捕捉现象，有时

候甚至对现象的取证都很难，而对现象进行技术分析就更难

，没有软件的源代码常难以做到，而非法技术措施的提供者

又不可能主动提供。 在此情况下需要一些强制措施以了解技

术措施的真相。 因此，对于认定为非法的技术措施，先要准

确判断和描述该技术措施行为的具体情况，包括其技术手段

、功能或效果特征，在此基础上可采取不同的措施，比如责

令取消特定技术措施，责令修改特定技术措施等。 由于技术

手段花样翻新，对于非法技术措施，不应只制裁所取证到的

具体表现形式的技术措施，而应该包括禁止采取相同或类似

功能、效果的技术措施，即使其技术实现方式不一样。
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