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E7_BA_BF_E5_B1_80_E5_c67_490692.htm 网络硬件搭建完成，

自然需要经过一番配置才可使用。其实无线网络的配置并不

像有些读者认为的那样复杂，当你实际操作过一次之后就会

发现，其实跟有线网络的配置过程大同小异，即统一服务端

与客户端的访问规则、设置安全措施以及IP地址设定等。笔

者个人认为，无线网络的设置，重点还是在安全方面，那么

具体又该注意些什么呢？ 1.默认账户应修改。 一般的家庭无

线网络都是通过一个无线路由器来实现的，通常这些路由器

都内置有一个管理页面工具；利用它可以设置该设备的网络

地址以及账号等信息。而通常该设备也设有登陆界面，需要

正确的账户才能登录；而实际情况是这些默认的登录账户基

本都是一样，如果不修改就使得黑客们有机可乘。因此注意

修改设备的默认登录账户是首先要做的安全措施。 2.加密措

施不能少。 所有的无线网络都提供某些形式的加密。如果不

采用加密措施，难保黑客会采用一些措施来中途截取你的无

线数据信息。目前无线网络中已经存在好几种加密技术，比

如WEP密钥等；此外如果你的网络中同时存在多个无线设备

的话，要注意加密技术保持一致，否则会出现相互无法访问

的情况。 3.SSID值一定要。 通常每个无线网络都有一个服务

区标识符（SSID），无线客户端需要加入该网络的时候都需

要有一个相同的SSID才行。一般情况下无线设备在出厂时都

会设置一个默认的值，例如TP-LINK公司的设备SSID值就是

“TP-LINK”。设置SSID值就是注意两点：修改默认值和保



持修改后的一致性即可。 4.SSID广播请斟酌。 如果无线网络

中开启了SSID广播功能，其路由设备会自动向其有效范围内

的所有无线网络客户端广播自己的SSID号，无线网络客户端

接收到这个SSID号后，即可利用这个SSID号使用到这个网络

。可见此功能存在极大的安全隐患。一般在企业环境中，为

了满足经常变动的无线网络接入端，才会开启此功能，而作

为普通家庭无线网络来说，在相对固定的环境下没必要开启

这项功能。 5.静态IP有好处。 一般家庭无线网络都习惯使

用DHCP服务来为网络中的客户端动态分配IP，因为这样配置

方便简单。这其实同样存在安全隐患，在成员很固定的家庭

网络中，建议为网络成员设备分配固定的IP地址，然后再在

无线路由器上设定允许接入设备的IP地址列表。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


