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E4_B8_8A_E9_93_B6_E8_c40_516151.htm 中国网络用户对网上

银行的整体评价中，对网上银行表示非常满意和比较满意的

占46%作为网上银行重要功能之一的网上支付功能还远远没

有得到客户的普遍认可。信息安全技术如防火墙、入侵检测

、CA加密、容灾备份等，对于网上银行的安全则更为重要网

上银行可以和企业、家庭使用的一些财务管理软件结合起来

成为一个互联互通的系统我们毫不怀疑地看到，越来越多的

人开始使用网上银行。 在银行业所有的业务中，网上银行被

认为是与IT技术结合最紧密的业务之一。所以在金融信息

化2004年全面提速的背景下，网上银行成为银行业信息化提

速的重点也就不足为奇了。 但是网上银行的重点又将是哪些

？ 我们可以看到，2002年初，对于网上银行讨论的焦点仍然

集中在“网上银行是鸡肋还是利器”，现在看来答案是显而

易见的了。时过两年，中国工商银行行长姜建清已经成为了

全球电子金融三十杰中的一员，所以如果更好地实施网上银

行，建立高人一筹的网上银行系统才是今日的焦点。 从网上

银行的应用背景上说，中国的网上银行用户由2000年下半年

的90万人增加到2002年底的250万，2003年，仅中国工商银行

透露的网上银行用户就已经达到了800万人。到2005年，预计

这个数字将达到1.4亿。 拓展领域 众所周知，网上银行与传统

银行最大的不同就在于它建立在充分应用各类先进的通信网

络和信息技术手段基础上的金融业务。而高速发展的网络通

信、无线应用使得建立在其上的网上银行可以在任何时间、



任何地点实现业务。 从国外的情况来看，最近几年以来，网

上银行持续以两位数字增长，而这种势头即使IT通信业大滑

坡的情况下也未停止。 而就新技术应用程度来看，银行业无

疑成为了最新IT技术和通信技术应用最快、普及程度最高的

行业，这也使每一个IT公司和通信公司对于银行业的重视程

度远远超过了其他行业。 所以说，网上银行的高速发展对

于IT技术来说提出了更高的要求。 试想，当你在网上进行任

何一笔交易的时候，不管是查询、转账支付还是其他，你在

享受这些随时随地能够提供便捷服务的同时，你最需要的是

什么？当然是安全的保证。所以说，信息安全技术如防火墙

、入侵检测、CA加密、容灾备份等，对于网上银行的安全则

更为重要。 而在后台的技术上说，任何一个网上银行的用户

希望能够节省更多的时间，也就是希望得到有针对性的信息

，那么对于银行的管理来说，如何将以账户为中心的平台转

换为以客户为中心的平台也是一个重要的挑战。理所当然的

是，当新一代客户关系管理(CRM)软件成熟应用后，网上银

行可以很方便地进一步提供并存储客户服务信息，同时利用

商业智能技术(BI)挖掘客户资源，实现交叉销售。这样银行的

客户资料就变成了指导银行提供更优质服务的向导和扩大赢

利空间的沃土。 更进一步，我们还看到从国外网上银行的发

展借鉴过来的是，网上银行如果和企业、家庭使用的一些财

务管理软件更好地结合起来成为一个互联互通的系统，那么

网上银行对于客户的吸引力则必然更大一些。美国的网上银

行就是将网上银行与美国家庭普遍使用的Quicken,Intuit、微

软Money等家庭理财软件联到一起，使美国家庭通过家庭理

财系统与银行直接相连管理家庭的报税、投资、预算等事务



。 并不乐观的报告 据CNNIC的统计数据显示，截至2003年12

月31日，中国上网用户人数已经达到7950万人。同1997年10月

的62万上网用户人数相比，如今的上网用户人数已是当初

的128.2倍。 由于电子商务以及各类网上交易的迅速增长对在

线支付产生了巨大的需求，这些都为网上银行业务实现快速

发展提供了可观的需求。 尽管如此，CNNIC报告却给网上银

行的现状泼了点“冷水”。 据调查，中国网络用户对网上银

行的整体评价中，对网上银行表示非常满意和比较满意的

占46%，表示不太满意和很不满意的占16%，而有40%的客户

对网上银行的评价是一般。 其次，作为网上银行重要功能之

一的网上支付功能还远远没有得到客户的普遍认可。调查显

示，仅有1/3强的客户在网上购物时，选择网上支付付款；而

有2/3的客户则宁愿选择传统的货到付款或者汇款等支付方式

。 调查显示，不愿意选择网上银行的客户中有76%是出于安

全考虑。其次是由操作比较复杂、暂时没有需要、网上银行

服务太少、不知道银行网址等。 76%的用户仍然存在对网上

银行安全问题的担忧也说明，在安全的问题上银行业的同仁

还有很多的工作需要去努力。 业内人士认为，由于网上银行

的网络都是大型网络，采用多种通信媒体，由多种协议网互

联而成的复杂网络系统。为确保系统的安全，必须采用综合

性的智能网络管理系统，提供一体化的网络管理服务，通过

协调和调度网络资源，对网络进行配置管理、故障管理、性

能管理、安全管理、灾难恢复管理等，以便网络能可靠、安

全和高效地运行。 来自专业公司对网上银行业务的风险分析

显示，网上银行的隐患一般表现在几个方面：一是数据传输

，一旦数据传输系统被攻破，就有可能造成用户的银行资料



泄密，并由此威胁到用户的资金安全；二是网上银行应用系

统的设计，一旦其在安全设计上存在缺陷并被黑客利用，将

直接危害到系统的安全性，造成严重损失；三是计算机病毒

的攻击，即由于网络防范不严，导致计算机病毒通过网上银

行入侵到银行主机系统，从而造成数据丢失等严重后果。 百

考试题编辑整理 有关人士还提醒到，在面临信息犯罪、信息

战威胁的严重形势下，为防范和化解可能出现的金融风险，

网上银行应该建立起一套集保护、监测、反应为一体的动态

自适应的金融监控和预警体系，以提高对网上银行自身安全

漏洞和内外部攻击行为的监测、控制、管理和实时处理能力
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