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https://www.100test.com/kao_ti2020/517/2021_2022__E7_AC_AC

_E4_B8_89_E6_96_B9_E6_c40_517458.htm 第三方支付平台已经

不再是被轻视的力量，随着网上交易日益增多，支付平台的

交易额也在迅速增加，电子支付的资金流量随之迅速增长，

带来了支付厂商们对支付风险的重新评估。 一些厂商正在考

虑更换更大容量的服务器，另一些厂商则思考着如何更新系

统，以完成每秒数次的交易流量。而在快速膨胀的交易流量

中，如何防范包括洗钱、恶意支付、外卡诈骗等新出现的风

险，又成为了摆在第三方支付厂商面前的重要课题。 数年前

，有客户持国外信用卡，通过国内的某第三方支付平台在国

内的一家零售网站上购买了数万元的产品，事后拒付相关款

项，但商品却已经送到对方手中。此案几乎成为了一桩悬案

：通常银行在与第三方服务机构签定合作协议时，都会把自

己的责任撇清，而第三方支付厂商其实只提供了一个从商家

到银行的管道而已，似乎也不应该承担责任。“嫌疑犯是从

这条高速公路跑掉的，但怎么能定公路的罪呢？”一位业内

人士如是说。那么商家的损失究竟应该由谁来承担？ 保障交

易安全已经在一些支付厂商处得到重视，但当第三方支付厂

商在研究风险控制时，却又处在极其不利的地位。自身资源

的欠缺，使其只能缓慢地发展。但换一个角度，当第三方支

付厂商的风险控制能力提升，有了成熟的产品时，则将可能

成为第三方支付厂商出现分化的一个标志。 难以获得合作伙

伴支持 Paypal，作为业内最大的第三方支付厂商，其年交易

额已经超过了400亿美元，该数字大约是国内网络支付总额



的9倍。Paypal是不多的同Visa等发卡组织形成了密切合作的

第三方支付厂商。当有在Visa数据库中显示有恶意交易倾向

的信用卡通过Paypal交易时，Paypal就会得到相关数据提醒，

从而尽早防范，避免进一步的损失。 “国内的第三方支付厂

商中没有人能获得这样的支持。”一位知情者告诉记者。所

以，在国内防范外卡诈骗就成了一道难题。“在Visa这样的

发卡组织看来，国内的第三方支付厂商只是他们的商户，而

不是他们的会员，所以无法获得他们的资料。” 在另一方面

，国内银行所掌握的风险控制数据，在各合作银行间实现共

享都形成了困难，就更难以使第三方支付厂商们获益。 “比

如支付厂商侦测到有恶意交易嫌疑的交易，如果想通过更多

的交易信息，比如银行卡户主信息等内容判断该交易是否恶

意，就需要另行查证，而无法直接通过数据共享的方式找到

答案。”一位知情人士说。 随着2008年北京奥运会的临近，

外卡支付渐渐成为令人关注的热点。在北京商家大面积普及

推广刷卡系统的同时，外卡的网上支付也将迎来突破性的增

长。而外卡诈骗历来是国内第三方支付厂商风险防范的难点

。 “我们是国内最早实现外卡支付的第三方支付厂商。”环

讯支付相关人员对记者说，在外卡支付的管理经验方面，环

讯也有着自己丰富的经验。“我们有相应的系统对外卡支付

风险进行防范，比如说，信用卡卡号的前6位代表了发卡行，

一些诈骗者会利用前6位数字相同的信用卡集中进行交易，我

们对这种方式能够很好地监控。另外，在同一张信用卡的频

繁交易方面，也可以实现监控。” 防范盗卡支付 “国内的银

行卡大都有密码，风险相对外卡要小很多。”一位业内人士

说，但是，在国内银行业纷纷上网的环境下，银行卡的风险



也在发生着变化。一位民生银行的用户王先生从来没有用银

行卡进行过网上交易，也没有丢失过银行卡，但他的银行卡

账户上的14000余元却被人通过一家第三方支付平台，在连续

三天集中进行了恶意消费。 目前，越来越多的银行已经不再

默认银行卡可直接上网，而是用户通过申请并认证的方式，

才可开通网上银行，但多数情况下，用户只需要使用自己的

银行卡卡号和密码，在网上提交一个申请，即可开通网上银

行。国内某高校的网站上曾经存放了一份包含新入学学生办

理银行卡卡号的文件，该文件被一名普通的网民在无意中用

搜索引擎搜到后，猜中了大部分银行卡的密码，然后通过网

上银行，把这些银行卡内的资金盗取一空。百考试题收集整

理 如何防范盗卡者在网上恶意支付，就连银行业自身也没有

强有力的手段来避免，而对于第三方支付厂商来说，在缺少

必要信息支持的环境下，建立这样的风险控制系统就更为艰

难。 “即时防范几乎是不可能的事，只有在事后，银行方面

向我们提供了被盗银行卡的用户信息，我们才能发现该银行

卡被盗刷了，而这时候资金都已经交割完毕，追回的难度很

大。”一家支付厂商说。 在风险控制方面，快钱公司建立了

专门的风险控制部门和专门的风险控制机制。 在建立相应的

风险控制机制防范的基础上，快钱得到了很多有关恶意支付

的防范案例。比如，2005年10月17日，快钱风险控制部在处

理客户结算申请时发现一笔可疑交易，由客户肖某提交，金

额共计1000元，款项来源是农业银行卡充值，结算的目标账

户是一张交通银行的借记卡，该借记卡的发卡地为广东深圳

。风险部随即向农业银行发出查询申请，次日得到回复，

这1000元资金来源于北京农行卡，户名为李某，而非肖某。



风险部人员通过肖某的资料与其联系，但始终得不到肖某的

回复，接着风险部人员通过农业银行提供的信息与李某取得

联系，方得知该银行卡已经有1年左右没有使用过，是李某以

前工作单位帮她办理的工资卡，她从未更改过该银行卡的密

码，也从来不网上支付。风险部分析后认为，李某的账户卡

号有很多种途径可以被犯罪分子取得，而且其密码过于简单

，很容易被人猜中，然后被人在网上进行恶意支付。因为发

现得及时，该交易被止付，资金被追回。 防范恶意支付的重

要资源来源于数据。如果交易厂商自身流量较小，历史数据

比较少，在得不到银行数据支持的情况下，就难以对新产生

的资金流量进行有效的监控。易宝支付一直以来在做风险控

制系统，并且与一些银行达成了部分数据共享的合作。易宝

支付副总裁余晨告诉记者，易宝支付在技术手段加密的基础

上，以商业逻辑判断恶意支付行为。“比如外卡，如果它用

来支付酒店的费用，这比较正常，而如果它是去国美买一台

电视机（不可能把电视机搬到国外去），就可能有风险了，

对于类似这样的行为，可以进行一定的监控。” 百考试题编

辑整理 而在风险控制方面，因为不同银行的相关政策不同，

共享给第三方支付厂商的数据也不相同，但较敏感的数据，

如银行卡账户信息等，各银行都实行保密政策。在这种情况

下，第三方支付厂商除了能够与部分提供了黑名单数据的银

行共享一些历史交易纪录之外，更多情况下，是通过正常的

商业逻辑来发现恶意交易行为。“比如说一张卡集中大额度

消费、同一IP多张卡集中消费等，我们的监控系统都能够发

现。”余晨说。 随着第三方支付厂商自身体系建设越来越成

熟，在风险控制方面，各厂商也都在采取不同的手段，建立



自己的风险控制机制。而成熟的风险控制体系将为客户带来

最好的用户体验。从IT企业向真正的金融机构过渡，风险控

制将成为必然的热门。对于第三方支付企业来说，风险控制

体系方面的差异，也将成为他们之间发生分化的重要标志
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