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https://www.100test.com/kao_ti2020/518/2021_2022__E6_8E_8C_

E6_8F_A1_E5_85_AB_E6_c39_518444.htm 第一招：选择可靠的

防毒软件 要对付蠕虫病毒，一款可靠的杀毒软件是必不可少

的，它不仅可以进行病毒扫描来过滤掉有害病毒，同时还可

以使用邮件监视功能，在接收邮件过程中对病毒进行处理，

有效防止蠕虫病毒成功侵入的几率。 第二招：把邮件请出C

盘 因为C盘是病毒攻击频率最高的地方，一旦蠕虫透过杀毒

软件的防护侵入到邮件系统的话，可以将损失降低到最低限

度。 第三招：练就火眼金睛 不少蠕虫病毒都具有广泛的共同

特征，找出它们的共同点对于识别蠕虫病毒非常有帮助： 1

、看邮件大小。邮件自身的大小有几十KB或者更大，而邮件

中无内容，无附件，那这极有可能是一封蠕虫病毒邮件； 2

、如果发现邮件地址非常陌生，或域名不像正常的国内邮箱

，同样你要提高警惕了； 3、看附件的后缀名。如果是双后

缀就极有可能是病毒，因为蠕虫病毒一般隐藏在附件中。 对

上述三种邮件直接删除即可，然后清空废件箱，最后一定要

压缩一遍邮箱，彻底消除蠕虫病毒的隐患。 第四招：小心保

存邮件 保存邮件时尽量使用“另存为”选项为邮件做备份，

同时不要在同一个目录下放全部的邮件，这对于保护邮件不

受侵害非常有作用。 第五招：慎用预览功能 现在一些危害力

极高的蠕虫病毒，往往都是在进行邮件预览时就会感染系统

，而并不像以前需要打开邮件才会中招。对于Outlook用户，

一定要关闭邮件软件的预览功能或升级微软的最新补丁。如

果使用的是Foxmail，只需在用户属性的模板项选择纯文本格



式即可。 第六招：给通讯簿减肥 通讯簿是蠕虫病毒们最喜爱

的东东了，因为病毒一发作，就自动复制无数拷贝发送到“

通讯簿”里所有的用户。所以通讯簿里的名单越少，蠕虫病

毒带来的危害就越小，在“通讯簿”里不设置太多的名单，

对于防止蠕虫病毒的进一步扩张非常有用。百考试题编辑整

理 第七招：当心可执行文件 对于邮件附件为可执行文

件(*.exe、*.com)或带有宏功能的附件(*.doc)时，不要选择打

开，可以用下面的两种方法检测是否带有病毒： 1、利用杀

毒软件的邮件病毒监视功能来过滤掉邮件中的病毒 2、先把

附件另存在硬盘上，然后利用杀毒软件进行查毒。 第八招：

定期升级病毒库 这似乎不是一个技巧，但不少朋友确实就是

因为忘了升级病毒库，而惨遭蠕虫病毒的侵害！因此，一定

要定期升级病毒库，不要让自己的杀毒软件成了花瓶一样的
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