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信息和网络，随着在经济活动中扮演的角色越来越重要，中

小企业对网络和信息技术的依赖性也越来越强。随着互联网

的不断发展，病毒也不断演变，新型病毒借网络大肆传播并

显示出极强的破坏力。在各种病毒肆虐横扫之际，网络用户

往往饱受其害，受灾企业不计其数因此，在遭受Web病毒及

其他网络攻击威胁时，可能导致企业网络陷入无法弥补的灾

难性后果。 据调查显示70%的企业没有有效限制和管理内部

计算机软件安装 在处于高风险的63.6%的企业用户中，电子邮

件、恶意网站、实时通讯、终端移动代码、流媒体使用、P2P

软件、共享数据夹使用等7种上网行为对Web安全影响比较大

。其中，21.8%的企业对上述7种行为均没有任何管理措施，

而仅有5%的企业对全部7种行为均进行了管理。/百考试题/收

集/同时，在实施了上网行为管理的企业中，对恶意网站进行

过滤的超过了一半.对电子邮件过滤的超过了1/3.其他各项大

都也在24%～28%之间。但是在安全培训方面，74.9%的企业

表示从未或很少举办Web安全相关知识培训，而这恰恰是网

络安全防范最关键的环节之一。 应用网络管理与监控，势在

必行 网络管理及监控是近几年来较为热门的互联网应用管理

形式，无论企业规模的大小，只要有电脑与网络的应用，就

基本需要对企业的上网行为进行管理、监督与控制。 而网络

管理软件也是种类繁多，众多厂商之间的竞争也日益激烈，

这在极大程度上促进了网管软件的不断完善与飞速发展。目



前，市场上网络管理软件侧重点各有不同，企业在面临日渐

增长的“网络危机”之际，该如何选择适合自身企业管理的

网络管理系统呢? 网络管理，实用为主 好的网络管理软件应

该是具有操作简便、全面监测网络中各种应用及其他设备、

良好的开放式接口等特性，能够自动恢复各种标准及非标准

故障、极大的降低网管员的工作强度，提高工作效率，使

得IT投资的效用最大化的。/百考试题/收集/最主要的是，用

户的需求第一，功能强大对用户来说也许并不是好事，用户

在选择时应该先对自身的需求做好定位。 软件只是一种管理

方式，网络管理的目的无非是帮助网管人员更高效、更低成

本地完成日常工作，有效控制并管理企业员工的工作效率，

产品的易用性非常重要，但是，对企业用户来说，实用为主

，选择实用的产品，对企业多样化的网络管理，可以达到事

半功倍的效果。 由于资金、技术等方面的原因，中小企业的

安全问题一直隐患重重。中小企业的网络管理在安全性方面

普遍存在着严重漏洞，与大型企业、行业用户相比，它们更

容易受到网络病毒的侵害，损失同样严重。 这样的网络所面

临的信息安全威胁主要来自以下几个方面： 一、病毒泛滥，

有关调查结果显示，在问及中小企业用电脑时最头疼的问题

时，33%回答是老受病毒干扰. 二、黑客攻击，目前中小企业

的电脑已成为黑客散布垃圾邮件和“钓鱼”信息、传播间谍

软件和广告软件、集体攻击组织团体、盗取机密信息的重要

手段. 三、垃圾邮件，电子邮件是中国网民最常用的互联网功

能之一，特别是对一些中小企业来说，没有自己的邮件服务

器，而是租用网上邮箱，对垃圾邮件更是不胜其扰，产生许

多信息安全隐患. 四、恶意软件，很多上网电脑都会在未被告



知并经许可的情况下安装或曾经安装了各类广告软件、浏览

器劫持、间谍软件、恶意共享软件、行为记录软件或恶作剧

程序，有些间谍软件、行为记录软件能够在用户不知情的情

况下，在其电脑上安装后门、收集用户信息，为黑客打开方

便之门，造成了信息安全的严重隐患. 五、信息失控，由于中

小企业普遍缺乏信息资源、信息资产的保护意识和手段，员

工流动性也较大，这类问题更容易产生，很多时候，员工某

些不经意的行为就会对企业的信息资产造成破坏。 六、入侵

攻击，由于入侵者或入侵组织在网络上的入侵行为往往混杂

于正常的网络活动之中，并且没有地域和时间的限制，因而

其隐蔽性很强，此外，入侵的手段和工具正趋向复杂化和多

样化。 有些中小企业对于病毒心存侥幸。殊不知，病毒威胁

无处不在，从近来病毒发作的情况来看，病毒的击目标没有

特定性，而且越来越隐蔽，如不提前防范，一旦被袭，网络

阻塞、系统瘫痪、信息传输中断、数据丢失等等，无疑将给

企业业务带来巨大的经济损失。 统一的安全管理是根本 在这

种情况下，针对于中小企业网络的杀毒软件并不是把单机版

简单的串联起来，其最重要的特征就是要在全网范围内进行

统一安全管理。只有构筑一个技术先进、管理高效、安全可

靠的网络信息安全体系，才能大范围地提高中小企业信息安

全保障水平。 灵活快捷，节约成本，为中小企业保驾护航 面

对繁杂可怕的信息安全威胁，中小企业之前并未采取有效的

防护措施。有的企业根本没有意识到信息安全问题的重要性

。而且投资回报是中国中小企业开展信息化最主要考虑的因

素，有限的资金就成为了瓶颈。因为只有在局域网中进行统

一管理，对全网进行统一杀毒，并及时升级杀毒且能灵活快



捷的应用的软件，/百考试题/收集/才会使中小企业的信息资

源有一个安全的环境。 全方位的立体防护体系 针对中小企业

网络容易受到病毒骚扰、黑客入侵，以及垃圾软件和公司内

部信息失控等种种问题，瑞星公司制定了一系列的解决方案

，通过瑞星防毒墙和网络版杀毒软件为中小企业建立全方位

的立体安保体系。 目前，计算机网络在中小企业的日常运作

中扮演着越来越重要的角色，中小企业同样面临各种各样的

网络攻击和病毒侵害，而由于资金、技术等方面的原因，中

小企业的安全辨别是非一直隐患重重。事实上，中小企业防

毒系统应该具有系统性与主动性的特点，从而实现全方位的
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