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5_8F_B7_E6_9C_A8_E9_c40_552044.htm 明星徐某半夜屡遭广

告短信骚扰，福建蔡某21万元存款不翼而飞央视315晚会曝光

的多起个人信息泄漏案揭示：木马等地下产业正通过各种“

肉鸡”（指被控制的电脑）控制工具，疯狂侵蚀着网民的个

人财富和隐私，成为网络社会的暗流。 网络安全专家石晓虹

博士16日接受记者采访时表示，根据360安全中心的监测数据

，央视所揭露的仅为网络黑客产业的冰山一角：整个地下木

马产业从业人员已接近百万的规模，光是2008年一年就制造

了各种旨在盗号、盗隐私、抓“肉鸡”的木马9743122种！ “

从近期截获的牛下载器、扫荡波蠕虫、蝗虫军团等恶性木马

病毒可以发现，木马产业链的运作具备了鲜明的商业特征和

大面积传播能力。考|试/大一个‘狼牙抓鸡器’结合‘灰鸽子

’等远控木马下载地址，在一天内最多可以让上万台电脑沦

为‘肉鸡’。以木马为主要工具的商业‘黑客群’，对于互

联网经济形成了强大的破坏力。” 据石晓虹博士介绍，以“

灰鸽子”为代表的远程控制木马，可以任意修改或盗取中招

用户电脑中的文件、记录键盘信息、查看用户的操作等，甚

至可以向摄像头驱动发送指令来控制它偷拍用户隐私。除了

偷拍隐私视频和窃取网银财富外，网游盗号、强制弹出广告

、盗取商务数据等不法行为，已成为木马从业者的主营业务

。 记者了解到，包括木马在内的很多黑客程序，在网络上低

成本共享传播，为捕捉“肉鸡”提供了有力的作恶工具。“

如今，许多论坛、博客等网络社区已成为木马从业人员的交



流和组织阵地，木马制作、加壳免杀、传播、肉鸡控制、盗

号、销赃各项环节在这里被明确分工，甚至一些木马培训班

、考|试/大黑客速成班在网上社区明目张胆公开招生。” 据

相关统计，木马等商业黑客程序的泛滥，导致近九成网友的

电脑遭遇过袭击。“木马传播者的手段已经到了无孔不入的

程度。近来，尤以各种‘挂马网站’为最主要的传播途径。

”石晓虹称，考|试/大过去一年，仅他们查明的危害特别严重

的“挂马”网站数量已达数百家，其中有大型行业网站和明

星粉丝社区。“这类网站用户众多，遭入侵‘挂马’的后果

因此非常严重，短期内‘中招’用户的规模就能达到数万甚

至数十万的量级。” 以周杰伦中文网被“挂马”为例，它的

页面访问量每天接近100万，在3月11日至12日间，因未打补

丁而导致“中马”的用户很快突破了12万。保守估计，木马

团伙可盗取3万以上的游戏账户。按不同游戏分类，一个游戏

账户最高可以卖到50元以上。行内人士称，拿下周杰伦中文

网这类安全性较低的网站花销不过数千元，一次成功的入侵

带来的利润可想而知，而如果向色情网站或个人网站购买100

万流量，也仅仅需要1万元左右。 网络安全失控，除了造成

个人信息泄漏，还给网民带来巨大的经济损害。如何保障上

网安全？石晓虹说，首先，网民们要多多了解相关的网络安

全知识，及时更新相关防护及杀毒软件。不过，这只是一个

被动的保护措施。“应该可以说，部分网络服务运营商对这

些非法社区中的监管不足，客观上导致甚至催化了网络暗黑

产业的快速膨胀。有关部门应该尽快加强监管。这一点，目

前显得尤其迫切和重要。”电子商务师考试复习方案电子商

务师考试－电子商务员辅导电子商务师考试模拟试题F8F8"
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