
Linux上安装软件之前先验证软件包合法性Linux认证考试 PDF

转换可能丢失图片或格式，建议阅读原文
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_8A_E5_AE_c103_555840.htm 以前有为Linux专家说过一句很

经典的话“小即是美”。这句话一针见血的道出了Linux操作

系统的设计特点。Linux操作系统跟微软操作系统不同，它都

是一个个相对独立的软件所构成的一个操作系统，一个软件

包完成一项单独的功能。为此Linux系统管理员平时大部分工

具都在跟Linux系统软件包打交道。系统管理员要根据企业员

工的需要，选择并安装恰当的软件包。故软件包直接跟Linux

系统的安全与性能相关。为此为了创造一个稳定、安全

的Linux操作系统环境，系统管理员最好在安装软件包之间先

对软件包进行合法性验证。笔者下面就介绍几种常用的验证

方法，来帮助大家识别Linux软件包的合法性。 一、检查软件

包有否被篡改。 当系统工程师从网络上下载一个软件包之后

，其最关心的就是这个软件包是否被篡改过。如一些非法攻

击者会否在一些著名软件包中捆绑一些非法软件等等。为此

系统工程师希望有工具能够帮助他来验证软件包是否被人处

理过。如果为了达到这个目的，则系统工程师可以通过rpm k

命令来进行验证。验证结果如图所示。为了安全起见，笔者

已经把Linux服务器的主机名与账户隐去。 如果这个JDK的软

件包没有被人修改过或者没有损坏，则结果就会如上图所示

。Shal md5 OK这个简短的信息，就告诉系统工程师这个软件

包没有被篡改过的迹象，可以放心使用。但是这个命令有一

个缺陷，即只适用于rpm软件包。如果系统工程师所下载的

软件包不是RPM格式的，则会提示如下的错误信息。 不过笔



者在这里也建议各位Linux系统管理员，最好通过RPM来管理

软件。RPM软件包是一种开发的软件包管理系统，它简化了

系统的维护工作，只需要短短的几个指令便可以完成安装软

件包、删除软件包、系统验证等功能。RPM软件包有很多的

特点。如通过使用RPM，系统管理员不用重新安装整个操作

系统，就可以升级系统中的个别组件。RPM软件包会使用一

种智能且完全自动化的方式来升级组件，而且软件包的设定

文件将会在升级的过程中被保留下来。即如果对邮件客户端

进行升级后，原先的帐户等设定将会被保留.如对办公软件进

行升级，则原先的工具栏等用户偏爱设置也都将保留下来，

用户不用在升级后进行重新设置，等等。这些措施可以大大

的方便管理员的维护。如RPM可以验证软件包。如系统管理

员在维护操作系统的时候，可能会担心不小心删除了某个软

件包中的重要文件，则可以对这个软件包进行验证。如果这

个软件包从安装到现在，相关的文件有任何改变都将被查询

出来。为此系统管理员可以根据需要选择是否需要重新安装

该软件包。可见RPM软件包的很多特性，都可以简化Linux系

统工程师的工作。为此笔者在这里强烈建议大家通过RPM的

方式来管理软件包。像上面验证软件包是否被篡改以及是否

损坏也是RPM特有的功能之一。 二、检查GnuPG key信息。 

由于Linux软件是开源的，所以其上面的大部分软件包也是开

源的。如笔者开发了一个软件包，则其他人可以在笔者软件

包的基础上进行扩展与改进。但是有时候这个调整可能不是

系统管理员所需要的。他们可能只需要原始版本即可。为此

系统管理员希望能够在拿到软件包之后，能够该软件版本是

否是原程序开发者所发布的版本。如果要实现这个目的，则



可以按如下的步骤来做。 首先这个软件包必须满足一个前提

条件。即这个软件包的程序开发者对这个软件包“签署”了

该程序开发者的GnuPG key。做一个形象的比喻，GnuPG key

就好像是一个程序开发者的信物。大家看到这个信物之后，

就可以判断这个就是程序开发者的原始作品。如果这个程序

开发者在软件包中加入了这个 GnuPG key信物，那么系统工

程师就可以利用rpm K命令来检查此软件包是否是原程序开发

者所发布的版本。 其次先检查原帐户的信物。如果系统工程

师此时得到了一个软件包，并且这个软件包中有签署GnuPG

key。此时系统工程师就可以利用rpm K命令来检查这个软件

包是否有问题，是否是原程序开发者所发布的。为了达到这

个目的，系统工程师需要先查看原帐户的印章、签名甚至指

纹等信息。通常情况下这些内容会被保存

在/user/lib/rpm/gnupg目录中。系统工程师可以利用ls al命令来

查看相关的GnuPG key信息。这个命令会列出系统中所有

的GnuPG key信物信息。但是有时候系统管理员可能只想看一

些特定的GnuPG key信物信息，则可以利用rpm qi GnuPG key

名字的方式来进行查询。通常情况下，系统管理员可以先利

用第一个命令查询处所有的GnuPG key信物信息。然后找

到GnuPG key名字后，在利用第二个命令来查看这个信物的具

体信息。另外如果信息比较多的话，则管理员可以通过rpm

import命令把这些信息导出到系统管理员指定的位置。 第三

步就是进行对比。当找到GnuPG key信物信息后，系统工程师

就需要跟原先的便是数据来进行比较，以确定这个软件包是

否是原程序开发者所发布的版本。此时系统工程师就可以利

用rpm K加上软件包的命令来进行判断。注意这个功能也只适



用于RPM软件包。所以笔者在先前就强调，Linux系统工程师

最好尽量采用rpm软件包。否则的话，以上这些内容将很难

实现。 另外RPM软件包除了可以验证是否被篡改、是否是原

版程序之外，还提供了强有力的查询选项。系统管理员可以

利用数据库来查询软件包或者某些文件.还可以轻易的查询处

一个文件所隶属的软件包，以及该软件包来自于何处。这主

要是因为在RPM软件包中包含着特殊的二元标头数据。在这

个二元标头数据中，有该软件包的信息以及相关文件，这使

得系统可以更快、更容易的查询个别的软件包，节省Linux系

统工程师的工作。如当系统工程师在安装后才发现这个软件

有问题，需要判断这个软件包是否是原版程序。此时系统工

程师就可以先通过某个文件来查询其隶属的软件包.然后再利

用上面这个方法来查询这个软件包是否是原版的。甚至还可

以查询处这个软件包的来源。 当系统工程师下载了原始版本

的软件包之后，还可以方便的在此基础上进行改善与调整。

因为RPM软件包有一个基本的设计原则，即保留该软件的原

作者，发布出来的是纯净原软件程序代码。使用RPM，可拥

有纯净的源代码以及曾经用过的任何程序进行修正，并加上

完整的软件包建立提示。例如现在笔者从网上下载了一个新

出来的软件，此时笔者并不需要从头开始对这个软件包进行

编译。笔者可以先验证程序修正判断所需要做的事情。利

用RPM工具可以很容易的了解编译的默认值以及这个软件所

做过的变更。故当系统工程师不满意软件包的功能的话，则

可以先下载一个原始版本的软件包(利用上面的方法来判断这

个软件包是否是原始版本).然后再在此基础上进行一些调整与

开发。开发调整过后，由于不需要从头开始编译，这就很大



程度上减轻了系统工程师开发的工作量，通过以上连个方法

可以非常容易的判断出软件包是否被篡改、是否损坏以及是

否是原版程序。这些信息往往是系统工程师微软软件包所必

需要掌握的信息。不过比较遗憾的是，以上两种方法有一个

前提条件，即必须使用的是RPM软件包。不过现在这个RPM

软件包也是Linux系统上最流行的软件包。为了实现软件包验

证的目的，以及出于其他的考虑，笔者建议大家还是采

用RPM软件为好。 更多优质资料尽在百考试题论坛 百考试题

在线题库 linux认证更多详细资料 100Test 下载频道开通，各类

考试题目直接下载。详细请访问 www.100test.com 


