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E8_BF_87Wind_c100_557312.htm 企业的服务器都是存放在一

个相对独立的机房中。如果每次去维护服务器都需要跑到机

房中去的话，那不是要麻烦死了。笔者现在是通过微软服务

器的终端服务来实现服务器的远程管理。笔者通过客户端连

接软件连接到服务器上的终端服务。经过身份验证后笔者的

本机桌面就会显示服务器的桌面。并且笔者可以在自己的桌

面上执行服务器上的应用程序、存储文件、网络资源。除了

速度稍有影响之外，就跟在本机上进行操作差不多。 一、终

端服务器的本质。 当笔者通过网络连接到终端服务器后，需

要运行服务器上的一些程序。其实这些应用程序是在终端服

务器上执行的，而不是在本机上执行。也就是说笔者的电脑

的作用就好像是键盘与鼠标。即笔者只在他的计算机上通过

键盘与鼠标来操作应用程序，然后将终端服务器所传送来的

结果显示在屏幕上。 而且通过终端服务，多人可以同时对服

务器进行管理。如在微软的服务器上部署有邮件服务、数据

库服务等应用服务。此时邮件管理员、数据库管理员、服务

器管理员等等可以同时连接到服务器上，执行位于终端服务

器内的应用程序。 所以终端服务对于企业网络管理员来说，

是很实用的一个工具。特别是企业网络规模比较大，有相对

独立的计算机房。此时管理员去服务器前面维护不怎么方便

，那么管理员通过远程来维护服务器则是最方便的办法。 二

、远程连接的权限控制。 虽然远程连接为网络管理员提供了

很大的方便。但是其也很有可能给服务器带来一定的安全隐



患。为此网络管理员在方便了日常工作的同时，也需要关注

终端服务的安全问题。微软终端服务器在安全上也采取了一

些措施。如要允许网络管理员通过终端服务来管理服务器的

话，必须满足两个前提条件。一是启动服务器上的远程桌面

功能，二是将用户账户加入到远程桌面用户组。这两个是网

络管理员连接到服务器所必须的条件。 要把用户加入到远程

桌面用户组的方法，要视这台服务器的具体配置来看。服务

器的相关服务配置不同，其设置的方法也不同。大致来说，

有如下几种。 一是在服务器上如果没有安装终端服务器而只

是启动了远程桌面管理的话，网络管理员也可以通过终端服

务来进行远程管理。也就是说，远程桌面是终端服务的一个

简化版本。此时，如果要把用户加入到远程桌面用户组可以

通过如下步骤来实现。网络管理员可以依次选择“开始”、

“设置”、“控制面板”、“系统 ”。在打开的对话框中选

择“远程”标签，选择“允许用户远程连接到此计算机”复

选框来启动远程连接的功能。然后单击“选择远程用户”按

钮，把用户加入到远程桌面用户组。 为了安全起见，最好能

够为这个账户配置相关的安全策略。如可以通过密码策略，

强制实现密码的复杂性.可以让对这个账户的登陆时间事件审

核.设置当密码输入错误超过三次时自动锁定这个账户等的功

能。通过这些措施来保障用户名与密码的安全性.从而保障远

程维护的安全性。 二是服务器部署了终端服务器，而且这个

服务器又处在微软域环境中则配置起来就相对复杂一些，不

过其安全性也会更高。此时网络管理员也首先需要启用远程

桌面的功能。此时网络管理员也可以依次选择“开始”、“

设置”、“控制面板”、“系统”。在打开的对话框中选择



“远程”标签，选择“允许用户远程连接到此计算机”复选

框来启动远程连接的功能。不过在配置帐户的时候就有所区

别。 如果这台服务器本身就是域控制器，则需要通过活动目

录用户及计算机来进行设置。网络管理员打开“活动目录用

户与计算机”窗口，然后将用户加入到远程桌面用户组内。

如果这台服务器不是域控制器，而是域环境内的普通服务器

，则可以通过依次打开“开始”、“管理工具”、“计算机

管理”、“系统工具”、“本地用户和组”命令，将用户加

入到远程桌面用户组之内。到此时为止，跟上面的没有很大

的不同，只是操作的地方存在差异而已。上面这种方式，可

以直接在“远程”标签处把用户加入到远程桌面用户组中。

而此时则需要通过专门的用户管理界面来配置帐户。这从根

本来说，不会造成他们的安全性差异。而之所以在域环境中

能够为终端服务提供更好的安全性，主要是因为下面这个设

置。 在域环境中，远程桌面用户还必须具备“允许通过终端

服务登陆”的权限。如果这台服务器就是域控制器，则这个

远程桌面用户组默认情况下是没有“允许通过终端服务登陆

”这个权限。这主要也是出于安全性的考虑。网络管理员必

须明确设定这台服务器(域控制器)可以通过终端服务实现远

程登陆。也就是说网络管理员必须另外赋予该组这个权限之

后管理员错菜可以进行远程连接。若要赋予这个权限，网络

管理员需要依次打开“开始”、“管理工具”、“域控制器

安全策略 ”、“安全设置”、“本地策略”、“用户权限分

配”，在打开的窗口中，再次点击“通过终端服务允许登陆

”选项，把这个远程桌面用户组加入进去即可。这个操作虽

然简单，但是却极大的提高了终端服务远程连接的安全性。



因为有时候由于人为的疏忽，管理员可能在不需要这个终端

服务的情况下，也会允许这个用户组具有这个权限(默认情况

下有)。而不会在不需要的时候，主动去禁用这个权限。所以

这个措施可以大大的提高服务器的安全性，降低因为启用了

终端服务而对此造成的安全隐患。 这里要注意的是，这个设

置不会马上起效。设置完成之后，网络管理员必须等到此策

略应用域控制后才有效。默认情况下，系统会每隔五分钟去

检测一下是否有新的安全策略，如果有的话，则会马上应用

。如果网络管理员等不及的话，则可以重新启动服务器。不

过笔者不建议这么做。这主要是因为服务器频繁启动对于服

务器的稳定性不利。而且此时可能有其他用户连接到服务器

生正在进行操作，会影响他们的数据保存等等。如果网络管

理员连五分钟也等不及，需要马上启用这个策略(如出于测试

的需要)，则可以采用gp0update /force命令来强制立即启用策

略。如此这个权限设置就会马上生效。 三、用户授权问题。 

出于微软的商业策略，微软在终端服务上有授权的限制。当

网络管理员安装终端服务器之后，虽然可以供多人同是执行

位于终端服务器内的应用程序，但是这有一个120天的限制。

终端服务器在120天后系统会拒绝用户来连接，即拒绝网络管

理员通过终端服务登陆服务器。此时网络管理员如果仍然需

要利用这个终端服务的话，则必须在企业网络中有一台已经

被激活的“终端服务器授权服务器”，并且取得合法的授权

连接数量。也就是说等到120天之后，网络管理员必须经过“

终端服务器授权服务器”的授权后，才可以连接到终端服务

器。换句话说，此时企业还需要一定的付出。不过相对于其

收益来说，这个付出也是有必要的。通常情况下，网络管理



员可以先试用3到4个月来直观感受一下其带来的便利性。等

到试用满意后再考虑是否要部署“终端服务器授权服务器”
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