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https://www.100test.com/kao_ti2020/557/2021_2022__E6_80_9D_

E7_A7_91__E4_B8_89_c101_557842.htm 在基于角色访问控制

策略的访问控制解决方案中，每个要素都具有重要的作用。

因此，在对多因素验证及单点登录解决方案进行验证的时间

，每一个要素都需要进行评估。在公司实施解决方案的时间

，不要急于对登录方式进行精简而忽略一项或者多项重要测

试。 在对网络、系统、网络控制设备进行评估的时间，合并

所有类型的身份验证方式，将身份验证和授权统一到基于角

色的独立访问控制(RBAC)模式下带来的诱惑会是非常大的。

在这个过程中，削减成本(包括执行和管理等方面)通常是重

要的推动力。但是，基于角色策略访问控制解决方案的三个

要素是服务于不同的特定目的的。因此，在选择访问控制解

决方案的时间，设计人员应该从每个要素的角度以及它们之

间的关系等多个方面进行全面考虑，以便最终可以实现最佳

效果。 在本文中，我将对访问控制解决方案进行简单的介绍

，对它们在整体访问控制过程中是如何相互协作进行说明的

，并提醒实施者注意在选择访问控制解决方案时，哪些测试

是经常容易被忽略的。 定 义 在就如何有效设计基于角色策略

的访问控制解决方案进行讨论前，我必须先确定将讨论的问

题是正确的，不存在误解或者歧义。  主体和客体。在访问控

制解决方案中，主体指的是试图获取资源的实体。这里的资

源被称为对象(例如，网络、应用、服务等)。客体的例子包

括用户、业务应用软件及操作系统的服务。  身份(识别) 。当

一个主体尝试访问一个客体的时间，应该进行的第一个步骤



就是身份识别操作，这实际上就是我们通常说的认证和授权

机制。身份识别使用的一些众所周知的方式。  身份验证。一

旦主体的身份被确认，它就可以获得已知的东西，或者是获

得访问客体的权限。验证的时间，必须确保使用的是没有其

他人知道的信息。  授权。获得连接客体的权限必须包含了如

何对权限进行管理的问题，这牵扯到主体是怎么使用客体等

方面的问题。这种提供角色细化权限的连接方式就是授权。 

在Windows环境下基于角色策略的访问控制解决方案是怎么

工作的 基于角色策略的访问控制解决方案需要制定明确有效

的策略。对于数据中心和商业用户来说，在实施基于角色的

访问控制解决方案的整个过程中对角色作用进行定义往往是

最难最耗费时间的部分。在一个基于微软Windows操作系统

的环境下，需要按照业务流程分析和最低权限原则等信息进

行处理，以便建立有效的基于角色的访问控制模式，保障系

统信息的安全。  首先，我们需要一种方法，将新员工和现有

员工的信息统一纳入公司的身份识别系统中。举例来说，生

物识别技术、数字证书技术等都是不错的选择。  我们还需要

确定对于网络访问或者其它信息资源来说，哪些连接是必要

的。  建立一个用户帐户的模板，并将它放到新建或者现有的

组、组织单位等位置。这个地方将提供验证访问方式。  创建

具有系统级别权限的帐户，用来保存传递身份验证信息的安

全应用。确定信息安全策略，对信息进行分级，确保只有拥

有相应权限的用户才能查阅相关的信息。 一旦身份识别、身

份验证和授权的控制模式开始工作，就可以按照设定的规则

对用户进行管理。图一显示的就是一个用户登陆到系统中的

整个过程。 用户必须通过的第一道防线是身份识别。通常情



况下，这会是一种基于生物识别技术的解决方案。一旦用户

的身份被识别，就来到了身份验证操作的负责范围。一般验

证方式采用的是密码、个人识别码等方式，此外，也可以利

用位于活动目录中的用户帐户进行验证。 通过了第二道防线

后，用户就可以连接网络，浏览普通或者大众类资源了。通

过对目录服务进行控制和配置网络设备就可以实现对信息的

管理，这包括了下面几个方面：  组成员管理  组织单位处理  

组策略对象  虚拟局域网/网段存取控制清单(网络身份验证操

作通常是在该装置的基础上进行的)  数字证书  本地目录 举例

来说，就象公司的工资系统，不论该应用是否和整体策略存

在联系，它也需要利用身份验证模式来确保安全。在特定规

则下，用户信息可以安全有效的进行传递。该应用是否采用

了单点登陆或者是否使用了活动目录下的数字证书并不是需

要关注的问题。 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


