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E6_B5_8B_E9_9D_9E_E4_c101_557852.htm 检测非业务应用路

由(针对windows)： 一些大型企业和单位由于网络规模大，IP

地址分配不是全面覆盖，部分员工没有合法IP地址，不可以

上互联网。导致员工私接路由器上网的问题屡禁不止，这种

非法接入路由的行为危害有多大，我就不多说了（环路隐患

、占用带宽、工作效率低下等），这给网络管理员带来了很

大问题！ 经初步实践，下述两种方法对检测非业务应用路由

有所帮助（工具：科来网络分析系统）： 方法1：TTL值排除

法（要求对网络拓扑十分了解） 原理:Windows操作系统定义

，pc机的应用服务生成的数据包的初始TTL值为128，根据路

由的原理，数据包每被路由一次，TTL值就要减1，所以，以

私接路由器IP地址为源地址生成的数据包的TTL值最大为127

；因此根据实际的网络拓扑和捕获的数据包的TTL值可以判

断是否使用了私接路由器！ 1）.在总工程节点下的端点视图

下，对流量和网络连接数大的节点作记录，然后分别定位到

相应的节点作具体分析！ 2).定位到相应的节点后，在数据包

视图下，查看相应的源地址是本机的数据包的TTL值。 3）.

由于Windows操作系统定义，pc机的应用服务生成的数据包

的初始TTL值为128，根据路由的原理，数据包每被路由一次

，TTL值就要减1，所以，以私接路由器IP地址为源地址生成

的数据包的TTL值最大为127；因此根据实际的网络拓扑和捕

获的数据包的TTL值可以判断是否使用了私接路由器！
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