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E7_BB_9C_E5_AE_89_E5_c101_557860.htm 现在的网络其实是

很盲目的，Gartner指出，IT人员事实上并不知道其网络上有

哪些用户，并且对于局域网上的应用程序流量也是一知半解

。 IT人员经常依赖于加密工具来保护用户和应用程序数据，

但很难利用这些工具将信息返回到实时通信流量。 对于用户

和应用程序的流量情况一直都是盲区，为什么现在这个才当

作问题被提出呢?商业实际操作的变化让这种风险发生了极大

的变化。 实际上，企业需要对业务操作进行调整以提高企业

生产力，企业们需要和合作伙伴以及承包商共同努力提高项

目的效率，并常常会使用能够提高员工协作能力的新应用程

序。所以关键问题在于，企业最好在不破坏企业数字资源安

全性和员工生产力的同时部署新的做法。 IT部门通过添加身

份和应用程序可视性以及网络控制功能可以避免那些风险呢? 

以下是几个例子： 表现较差的应用程序(或者员工)：大家对

银行的印象是，取款交易通过使用SSH加密通道进行的。在

网络中获取应用程序情报并观察其流量后，会发现大量Telnet

sessions并跟踪他们返回到取款。这样就发现那些涉及客户帐

户和个人数据的敏感交易是通过Telnet进行的，而不是通

过SSH加密进行的。 端口80问题：人们通常用“Port 80问题

”来形容在端口80上运行的大量应用程序问题，而现在更多

的应用程序开始使用L4端口。例如通过网络浏览器服务

的Oracle应用程序，以及使用云计算的CRM应用程序等。所

以说，知道端口80流量也并不能帮助你什么。而事实上，那



些基于使用L4端口运行的应用程序也会给企业带来风险。 与

用户地址不对等的IP地址： 将IP地址作为用户代理服务器也

同样给企业带来风险。IT人员通常依赖于电子表格来跟踪地

址并与用户名相连接。有个这样的案例，某公司的电子表格

表明有个属于交换机端的IP地址，然后这个IP地址与其他管

理设备地址放在一起，并向它分配与相关管理应用程序一样

的政策。可以想象这将造成怎样的混乱。通过查看流量详情

，能够鉴别发送者是个用户而不是交换机。这种情况很容易

发生，通过复制IP地址和网络循环等。所以说，通过IP地址

对用户进行监视，企业根本不能得到有效信息。 正如前面所

说，企业的业务操作方式总是在发生变化，IT必须将通信流

量与用户名称绑定，这种做法是至关重要的，可以帮助企业

执行访问政策、实现执法、满足合规要求、满足行业审计要

求以及确保员工生产力。局域网的能见度对于IT也是很重要

的，可以控制局域网上的用户行为等。 出于各种原因(数据保

护、员工生产力、简化IT操作和工作等)IT部门应该寻求更好

的方法来鉴别局域网上的用户身份以及各种应用程序的活动

。不管企业是怎样的机制，确定用户身份和应用程序控制必
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