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https://www.100test.com/kao_ti2020/557/2021_2022__E7_9D_80_

E7_9C_BCDHCP_c101_557879.htm 为了提高网络管理效率，

在局域网组网规模相对较大的工作环境中，网络管理员往往

会在单位局域网中架设、安装DHCP服务器，并通过该服务

器来自动为普通工作站提供上网设置服务；当局域网中的普

通工作站连接到单位网络后，它会自动向局域网网络发送上

网参数请求数据包，DHCP服务器一旦接受到来自客户端系

统的上网请求信息后，会自动为其提供合适的IP地址、网络

掩码地址、网关地址以及DNS地址等参数，这样一来客户端

系统就能正常访问网络了，很显然DHCP服务器的稳定性直

接影响着整个局域网网络的工作性能。不过，如果局域网网

络中同时存在另外一台不合法的DHCP服务器时，整个局域

网网络的运行稳定性将会受到破坏，普通工作站系统上网会

出现混乱。为了让局域网网络运行始终稳定，我们需要想办

法保护合法DHCP服务器的运行安全性，以避免其受到不合

法DHCP服务器的“冲击”！ 临时保护DHCP 大家知道，普

通工作站系统是通过广播方式向局域网网络发送上网参数请

求信息的，局域网中的所有网络设备都会收到来自普通工作

站的上网请求，这自然也包括合法的DHCP服务器、不合法

的DHCP服务器，不过究竟是合法的DHCP服务器还是不合法

的DHCP服务器，优先应答普通工作站的上网请求，是没有

什么规律的，因此当遇到普通工作站系统无法获得有效上网

参数现象时，我们可以尝试通过反复发送广播信息的办法，

来临时保证普通工作站与合法DHCP服务器建立连接，直到



普通工作站能够从合法DHCP服务器那里得到有效的上网参

数为止。 一旦看到自己的工作站不能正常上网时，我们可以

打开故障工作站系统的DOS命令行工作窗口，并在DOS命令

行提示符下执行“ipconfig /release”字符串命令，来将之前获

得的不正确上网参数释放出来，然后尝试执行“ipconfig

/renew”字符串命令，来重新向局域网发送上网参数请求数

据包，如果上述命令返回错误的结果信息，那么我们可以在

本地系统运行对话框中继续执行 “ipconfig /release”、

“ipconfig /renew”字符串命令，直到普通工作站获得有效的

上网参数信息为止。 当然，这种方法只能解决燃眉之急，而

且反复尝试的次数也无法确定，通常都需要几次或十几次，

并且当IP地址的租约期限到期后，普通工作站还需要再次向

局域网DHCP服务器申请IP地址，到时候普通工作站无法上网

的故障现象仍然会出现。 长期保护DHCP 通常情况下，局域

网中的普通工作站安装使用的都是Windows操作系统，

在Windows工作站系统为主的局域网工作环境中，我们可以

通过域管理模式来保护合法DHCP服务器的运行安全性，同

时过滤不合法的DHCP服务器，确保该DHCP服务器不会为局

域网普通工作站分配错误的上网参数信息。我们只要在局域

网域控制器中，将合法有效的 DHCP服务器主机加入到局域

网活动目录中，就能保证局域网中的所有普通工作站都会自

动从合法有效的DHCP服务器那里，获得正确的上网参数信

息了；这是因为域中的普通工作站向网络发送广播信息，申

请上网参数地址时，位于同一个域中的合法有效的DHCP服

务器，会自动优先响应普通工作站的上网请求，如果局域网

指定域中的DHCP服务器不存在或失效时，那些没有加入指



定域中的不合法DHCP服务器才有可能响应普通工作站的上

网请求。 要将合法有效的DHCP服务器加入到局域网指定域

中时，我们可以按照下面的设置步骤来操作： 首先以系统管

理员权限登录进入局域网指定域控制器所在主机系统，打开

该系统桌面上的“开始”菜单，从中依次点选“程序”/“管

理工具”/“DHCP”选项，打开对应系统的DHCP服务器控

制台窗口； 其次在目标控制台窗口的左侧显示区域，用鼠标

右键单击目标服务器主机，从弹出的快捷菜单中执行“添加

服务器”命令，打开设置对话框， 单击其中的“浏览”按钮

，在其后出现的选择计算机对话框中，选中合法有效

的DHCP服务器所在主机名称，也可以直接在“此服务器”

文本框中输入DHCP服务器所在主机的IP地址，最后单击“确

定”按钮完成设置操作。如此一来，局域网指定域中的普通

工作站日后上网访问时，就会自动优先从合法有效的DHCP

服务器那里获得正确的上网参数信息了。 虽然这种方法的使

用效果很好，但是对于局域网规模比较小的单位来说，几乎

没有多大实际意义，因为小规模的局域网网络几乎都是工作

组工作模式，这种工作模式下合法有效的DHCP服务器是无

法得到安全保护的。思科认证更多详细资料 更多优质资料尽
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