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E6_9C_BA_E7_9F_A5_E8_c98_557670.htm EFS作为一种安全性

较高的加密方式一直深受大众的喜爱。但是在Windows XP以

前，EFS加密是不支持共享的，这就意味着被加密的文件只能

由加密操作者或安装了加密证书的用户查看，给网络上的共

享造成一些不便。 微软认识到了这个问题，在Windows XP

Professional的EFS版本中，加入了共享的特性。要共享一个

被EFS加密的文件，必须由系统管理员或文件加密操作者操作

，否则会在操作过程中出错。 具体操作步骤如下： 1.用管理

员组里面的账户或EFS加密创建者账户登录Windows，然后打

开被加密的文件夹（因为EFS是对文件加密，不是对文件夹加

密，所以其他用户也可以打开文件夹），右击要共享的被加

密的文件，选择“属性”，打开文件属性对话框。 2.在“常

规”选项卡中点击“高级”按钮，在“高级属性”对话框里

点击“详细信息”按钮；然后点击“添加”按钮，添加另外

一个用户的EFS证书，在用户证书列表里面选择一个证书，然

后点击“确定”按钮完成添加工作。 注意：该证书只有在第

一次使用EFS时才会被创建，因此要让别的用户能够查看

被EFS加密的文件，必须先创建这个证书，也就是说其他用户

必须先使用一次EFS加密。 3.依次点击“确定”按钮，退出全

部对话框即可完成EFS加密文件的共享操作。 注意： 1.以上

操作在Windows XP Professional里面试验成功，Windows XP

Home Edition不支持EFS，所以是无法操作的。 2.执行前必须

确认操作者对于被加密的文档具有写操作权限或修改权限（



对于Office文档），否则执行过程中会出现错误。 3.使用EFS

以后，如果碰到需要重新安装操作系统、甚至是修复安装时

，都必须事先备份加密证书，否则重新安装/修复安装完成以

后，以前被加密的文件将无法打开。 小知识：EFS是加密文

件系统（Encrypting Files System）的英文缩写，是自Win 2000

以来微软为了提高文件的安全特性在NTFS文件系统中引入的

一种核心文件加密技术。EFS对加密该文件的用户是透明的，

不必在使用前手动解密，可以正常打开和更改文件。 2009年
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