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https://www.100test.com/kao_ti2020/566/2021_2022__E5_BE_AE_

E8_BD_AF_E8_AE_A4_E8_c100_566913.htm 从Windows 2000操

作系统开始，活动目录就已经成为Windows操作系统网络管

理中的标准，包括登陆过程、验证、域名系统以及其他域功

能在内的所有网络活动都受到其控制。而多主域控制器和复

制的出现，则让全球网络管理一体化的目标更近了一大步。 

在Windows Server 2008操作系统中，活动目录功能得到了改善

，而只读域控制器就属于这些改善中的一项。这项功能可以

在保证服务器和远程终端安全不受到影响的情况下，为远程

办公的活动目录信息进行更快的验证，帮助它们提高获取资

源的速度。它是通过为远程终端上的Windows Server 2008域控

制器提供包含了大部分活动目录信息的只读副本实现这样的

效果的，登录时安全性获得了改善。 包括账户名和密码在内

的用户身份验证信息，不能被复制到只读域控制器服务器上

。这样在服务器受到侵害的时间造成的损失就可以受到控制

，不至于影响到整个活动目录数据库里用户名和密码的使用

。当用户要求进行身份验证的时间，将会在本地的只读域控

制器里进行信息查询，而不是复制授权证书。如果在活动目

录数据库的本地副本中找不到信息的话，将会把请求提交给

网络中的另一个域控制器确认用户的权限。一旦用户获得了

身份验证，就可以把信息保存在本地。当用户再次登陆的时

间，就可以使用授权证书的缓存副本，从而提高登录的速度

。 当授权证书发生了变化举例来说，当用户密码已经过期了

只读域控制器将对登录进行分析，密码不能匹配缓存中的密



码，这时请求会转交到另一个域控制器。这样的话，在用户

密码丢失这种情况出现时，服务器本身受到的损害将会降低

。 域名系统也变得更安全 对于只读域控制器来说，另一个优

点就是复制的域名系统也属于只读的。活动目录中的所有域

名系统信息都会复制到只读域控制器上，但复制的域名系统

不会更新，注册或者更新必须在另外的域控制器上进行。这

些更新，再复制到只读域控制器上。查询和命名解决方案的

运行和通常情况下是一样的，只要在本地运行域名系统的副

本就可以改善用户的体验。域名系统的缓存信息也将复制到

只读域控制器上。 这样的配置可以提高网络的整体性能并改

善使用活动目录的远程办公终端性能.但在这样配置的时间，

也有一些方面需要注意：  Windows Server 2008操作系统中的

第一个域控制器在现有活动目录环境不能成为只读域控制器

。在Windows Server 2008操作系统中，必须首先安装全功能的

域控制器，以便对只读域控制器进行复制操作。  在安装第一

个只读域控制器前，必须运行活动目录准备工具adprep

和rodcprep以保证只读域控制器的安装获得了许可。  在任何

情况下，只读域控制器都不能成为全局编录服务器，也不能

在目录环境下担任可以进行主机操作的角色。 我在本文中介

绍只读域控制器的主要原因，是希望提供一种方法，在存在

远程办公终端的域控制器环境中，在保证安全性的前提下，

提高远程办公的效率。随着Windows Server 2008操作系统发布

日期的日益临近，对于分散的网络环境来说，只读域控制器

将可以提供非常大的帮助。 更多优质资料尽在百考试题论坛 
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