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https://www.100test.com/kao_ti2020/571/2021_2022__E7_BD_91_

E7_BB_9C_E5_AE_89_E5_c101_571815.htm 对于网络、系统管

理或安全技术人员来说，在对网络进行管理和维护的过程中

，总会遇到这样或那样的问题。例如，网络传输性能为什么

突然降低？为什么网页打不开，但QQ却能上线？为什么某些

主机突然掉线？诸如此类的网络问题一个又一个地不断出现

，都需要我们快速有效地去解决，以便能够尽量减少由于网

络问题对企业正常业务造成的影响。因此，我们就需要一引

起工具来帮助我们快速有效地找出造成上述这些问题的原因

。 网络嗅探器就是这样的一种网络工具，通过对局域网所有

的网络数据包，或者对进出某台工作站的数据包进行分析，

就可以迅速地找到各种网络问题的原因所在，因而也就深受

广大网络管理员和安全技术人员的喜爱。 可是，我们也应该

知道交换机是通过MAC地址表来决定将数据包转发到哪个端

口的。原则上来讲，简单通过物理方式将网络嗅探器接入到

交换机端口，然后将嗅探器的网络接口卡设为混杂模式，依

然只能捕捉到进出网络嗅探器本身的数据包。这也就是说，

在交换机构建的网络环境中，网络嗅探器不使用特殊的方式

是不能分析其它主机或整个局域网中的数据包的。但是，现

在的企业都是通过交换机来构建局域网，那么，如果我们要

想在这样的网络环境中使用网络嗅探器来解决网络问题，就

必需考虑如何将网络嗅探器接入到目标位置，才能让网络嗅

探器捕捉到网络中某台主机或整个网段的网络流量。 就目前

来说，对于在交换机构建的网络环境中使用网络嗅探器，可



以通过利用可网管交换机的端口汇聚功能、通过接入集成器

或Cable TAP接线盒及选择具有特殊功能的网络嗅探软件这3

种方法来进行。这3种可行的方式分别针对不同的交换机应用

环境来使用的，本文下面就针对目前主流的几种交换机网络

环境，来详细说明这3种接入方式的具体应用。 通过可网管

交换机端口汇聚功能来达到目的 现在一些可网管式交换机，

一般都有一种叫做端口汇聚（port spanning）的功能，并且带

有一个可以用来实现这种功能的端口。使用交换机的端口镜

像功能时，就允许我们将交换机中其它端口上的流量镜像到

这个特殊的端口当中。这样，只要将网络嗅探器连接到这个

端口上，然后将嗅探器的网络接口卡设为混杂模式，就可以

嗅探到所有由交换转发的数据包。 要想使用交换机的端口汇

聚功能，在使用前必需对交换机进行相应的设置。设置的方

法得根据交换机可以使用的配置功能来进行，有些交换机可

以通过终端方式来进行，也可以通过WEB方式更加直观地设

置交换机的端口汇聚功能，还可以通过远程登录的方式进行

设置。为了保障交换机的安全，最好使用本地登录方式的终

端管理模式和本地WEB管理模式。图1.1就是通过端口汇聚功

能接入网络嗅探器的拓扑图。图1.1 通过端口汇聚方式接入网

络嗅探器的拓扑图 现在，在一些中小型的企业当中，由于网

络规模不大，或者为了节省IT成本，只使用了一些非网管的

交换机来构建局域网。对于非网管型的交换机，我们就不可

能再使用端口汇聚功能来接入网络嗅探器了。那么，对于这

种交换机构建的网络环境，我们又该使用什么样的方法来达

到嗅探网络中的所有网流数量，或者只嗅探进出某台工作站

之中的网络流量的目的呢？ 就目前来说，在这样的交换机网



络环境中可以使用下面所示的两种方法来实现： 第一种方法

就是通过在交换机上再接入一个小型集线器（HUB），然后

将嗅探器和被嗅探的所有主机都连接到这个集线器中。这样

，就使被嗅探的网络变成了共享式的以太网，在这个重新构

建的共享式局域网中的所有数据包，将会以广播的方式发送

到集线器的所有端口。如此一来，只需要将网络嗅探器的以

太网网卡置于混杂模式，就可以嗅探到这个共享式局域网中

传输的所有数据包。 但是，使用这种方式有它一定的局限性

的。一方面，将一个关键的网络段连接到集线器上，由于所

有的工作站都是共享集线器的带宽的，接入的工作站过多就

会影响到它们的网络性能。另一方面，如果在构建局域网时

没有考虑到网络嗅探器的使用，也就不可能在一开始就连入

了集线器。因而在局域网运行过程中再将集线器接入到交换

机上时，就不得不中断网络，以及将它从交换机中退出时，

也会中断一次网络。因此，这种接入网络嗅探器的方式只有

当出现了某种严重的网络问题，需要用网络嗅探器来分析解

决时才能使用。图2.1就是通过集线器连入网络嗅探器的拓扑

图。图2.1 通过集线器的方式连入网络嗅探器的拓扑图 第二种

方法就是通过在交换机上接入一个Cable TAP接线盒，然后将

网络嗅探 器和所有需要被管理的工作站或服务器连接到Cable

TAP接线盒上，由于它也是一种共享式网络连接设备，因而

也就可以嗅探到使用它构建的整个局域网中传输的所有数据
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