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以连接多少用户?这不仅仅跟VPN集中器的点数有关，而且还

跟其他一些因素有关，如互联网的可用带宽等等。如下图，

现在企业VPN集中器公用接口上的速率为2Mbit/s时，那么此

时最多可以连接的用户数量为多少呢?如果现在同时连接了

10000个用户，那么每个用户的速率是不是变为0.0002Mbit/s

呢?如果真的如此的话，那么对每个用户都是一个难以忍受的

速度。若要考虑这个问题，就需要先来了解一下带宽预留是

什么东西。 一、预留带宽应用案例 带宽预留是指为每个隧道

传输数据流会话所保留的最低带宽。也就是说，每个用户链

接到集中器时，都会获得一个最低的带宽。当VPN集中器接

口上没有数据流时，用户获得的带宽就会比分配的最低带宽

大。当连接的用户比较多时，接口就会比较忙，用户的最低

速率仍然会有所保障，其最低的速率为网络管理员所设定的

最低带宽。在接口上，所有活动隧道的预留带宽总量接近到

可用带宽的总量时，集中器就会拒绝所要求的预留带宽大于

可用带宽的用户进行连接。 这光凭文字来理解可能还不是很

直观，笔者现在以一个案例来说明。如上图所示，网络

在VPN集中器配置的时候，把VPN集中器的公用接口链接速

率设置为2Mbit/s，并设置了预留带宽，接口上为每个用户设

置的预留带宽为0.5Mbit/s(实际上这个速率可能比较高，这里

为了叙述方便就设置了这么高的速率)。那么此时最多可以连

接4个用户同时连接到集中器。每个用户的最低速率为0.5M。



当第一个远程访问用户连接到VPN集中器时，其最低的速率

为0.5M，而其实际的可用速率可能会达到2M。当第二个远程

用户连接到VPN集中器时，其也将获得最低0.5M的速率，同

时剩余的1M带宽则是两个用户共享。依次类推。当第四个远

程访问用户连接到VPN集中器时，其也将获得一个最低0.5M

的速率。此时没有剩余的带宽可以共享，故每个用户最终能

够实现的带宽就会0.5M。当第五个远程访问用户想连接

到VPN集中器上来的时候，由于没有可用的带宽，VPN集中

器就会拒绝连接。集中器将不允许其他任何的连接，因为此

时集中器已经无法再为更多的用户提供预留的带宽。 二、预

留带宽的作用 其实预留带宽可以利用分蛋糕来比喻。VPN集

中器公用接口的链接速度，因为种种原因其大小受到限制。

这就好像一个蛋糕，当想吃这个蛋糕的人比较多时，这个蛋

糕该怎么分?此时网络管理员往往有两个选择。一是见者有份

，有多少人想吃，每个人平均分。结果当人比较多的时候，

可能每个人吃到的就只可以填牙缝。二是每个人都有最小的

分额，先来显得。如每个人都可以吃到六分之一块蛋糕。当

人比较多时，每个远程访问用户除了可以享受到分给自己的

六分之一份额的蛋糕，剩余的蛋糕还可以在现有的用户之间

分配。而如果用户比较多时，则前面六个用户将分别获得六

分之一的蛋糕，迟到的用户就没有了。而现在预留带宽其实

采用的就是第二种方式，即保障每个用户的最小份额。这对

于远程访问是非常有用的。 一方面，连接的用户其获得的是

其满足日常办公需要的最低连接速度，即可以保证其正常办

公的最低速率。如果用户获得的速率比这个最低速率要低的

话，那么即使这个用户连接到了VPN集中器上，则其也没有



多大的用户。如上面的0.0002M的速率，可能对于用户来说，

即使连接到了VPN集中器上，其实际用途也不大。此时还不

如让其他一些用户获得其办公需要的最低带宽为好。集中器

的预留带宽就能够起到类似的作用。他可以根据先来先得的

游戏规则，满足远程访问用户的最低连接速率要求。 另一方

面，其对于VPN的集中器安全也具有一定的保障作用。如上

面的案例所示，如果企业平时就是外面的四个办事处需要访

问VPN集中器。根据VPN服务器的部署策略，通常情况下办

事处往往有多个员工，此时他们往往通过VPN硬件客户端来

连接VPN集中其。即虽然办事处有多个员工，但是对于VPN

集中起来说，一个硬件客户端就是一个远程访问用户。也就

是说，一个办事处就是一个远程访问用户。此时，四个办事

处的VPN硬件客户端无时无刻都链接在VPN集中器上，那么

一些非法攻击者也就不能够链接到VPN集中器上，实现恶意

访问。故预留带宽管理策略，也能够提高企业VPN网络的安

全性。 第三，用户的最大带宽会根据实际情况自动调整。如

果在集中器上配置了预留带宽，VPN集中其会先满足远程访

问用户的最小带宽要求。而对于远程访问用户的最大带宽，

则VPN集中器会根据实际情况来进行自动调节。不过有一个

值得肯定的就是，最后共享的带宽会自动进行调整。如现在

的这个剩下的带宽都是 A用户在使用。此时有其他用户连接

到VPN集中器时，集中其则会马上从这个共享带宽中分一块

出来跟新用户。也每个用户的最大带宽实际上是根据连接用

户的多少而自动调整的。这就可以减少网络管理员的工作量

。 第四，预留带宽采用先来先得的实现方式，结合其他的技

术管理策略。实现了预留带宽策略之后，基本上不会对VPN



集中器的性能产生什么样的负面影响。笔者以前做过一个测

试，配置了预留带宽之后，最多可以允许24个用户连接。当

同时有24个用户连接到VPN集中器时，是否实现了预留带宽

功能不会对VPN集中器带来很大的负面影响。可见，集中器

的预留带宽策略不会消耗很多的VPN集中器资源。甚至可以

说，对性能的影响是微乎其微的。 三、实现方式 配置带宽预

留主要通过两个步骤来实现，分别为定义带宽预留策略与将

定义的策略分配给对应的接口或者有选择性的分配给组。要

配置带宽预留策略，需要打开带宽策略(Bandwidth Policies)窗

口进行配置。在这个窗口中，主要分为上下两部分内容。上

面一部分就是配置带宽预留策略的.下面一部分则是配置带宽

监管策略。在配置带宽预留策略时，主要需要维护两个参数

。一是带宽预留复选框。默认情况下，VPN集中器没有启用

这个功能。笔者的建议是刚开始部署的VPN虚拟专用网络的

时候，也要启用他。在调试完毕后，再启用这项功能。这可

以减少调试的错误几率。如果网络管理员要启用这项功能，

就需要选中这个复选框。只有如此，第一个参数才会变为可

维护。二是最低带宽，即预留带宽。当网络拥塞时，为每个

用户预留的带宽。 在具体的配置过程中，笔者还需要强调一

点。在实际过程中，网络管理员可以根据用户性质的不同分

配不同的预留带宽。如管理员可能由于维护服务器的需要，

需要占用比较大的带宽。此时就可以为网络管理员单独设置

一个预留带宽策略，为其分配比较大的预留带宽。通过这种

方式，可以实现类似“协议优先性”的功能。当网络拥塞时

，首先保障网络管理员的流量。如有时候网络管理员也可能

会给一些企业管理者或者客户比较到的预留带宽，也可以为



他们配置预留带宽策略来实现。可见建立多个预留带宽策略

可以实现差别待遇，从而提高预留带宽的灵活性。 更多优质
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