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是企业解决远程访问的首选。如下图，企业通过一个思科

的VPN集中器，实现外网用户通过互联网访问企业内部的文

件服务器等资源。不过企业配置了VPN虚拟专用网之后，也

可能会带来一系列的问题。如当外部用户访问者比较多或者

外部用户与文件服务器之间传输大容量文件时就会对企业内

部用户正常访问互联网产生影响，因为其要占用比较大的带

宽，无论是对防火墙还是企业内部的交换机或者路由器都会

带来比较大的压力。而且如果对VPN的最大带宽进行限制，

也可以把非法攻击者通过VPN对企业内部网络的攻击降低到

最低。为此，对VPN虚拟专用网的传输带宽进行限制是有必

要的。笔者在接下去的内容中就谈谈笔者是如何实现对这

个VPN带宽的监管。 一、最高传输率限制的缺陷 现在市面上

大部分的网络产品，都有最高数据传输率的限制。如在思科

的VPN集中器中，为了满足用户对于VPN虚拟专用网带宽监

管的需求，集中器就提供了最高的数据传输率。带宽监管功

能可以设置隧道传输数据流的最高限制。如可以设置外部用

户(全部)通过集中器访问企业内部文件服务器时最大的速率

为 100Kbit/S(同时访问用户的流量总和)。集中器接收到的数

据流，如果低于这个速率就传输.如果高于这个速率则就丢弃

。 这个控制措施看起来是不错，但是，其有一个缺陷。众所

周知，网络流量具有突发性的特点。如果规定的这么死的话

，那么维护起来就会很麻烦。为此我们网络管理员往往希望



网络设备能够提供一些针对突发流量的应对措施。还好思科

的VPN集中器没有让我们失望。在这个产品中，主要提供了

两个指标让我们来监管VPN的带宽，这两个指标分别为监管

速率和突发数据流的大小。监管速率就是我们常说的最高传

输速率，专业的定义就是指稳定的隧道传输数据流的最高传

输速率。突发数据流的大小是指在突发数据流被抑制到监管

速率门限值以下之前，瞬时出现的突发数据流的最大值，也

就是说其允许超过最大传输率的部分。集中器允许瞬时突发

数据流的速率高于监管速率，达到突发速率。但是这有一个

时间与量上的限制。如果一直有突发数据量且超过突发速率

，则集中器就会认为这个数据流可能有问题，就会强制执行

监管速率，集中器开始丢弃数据帧。 可见，监管速率(最大传

输速率)与突发速率结合，可以实现对VPN带宽的灵活配置。 

二、针对不同的用户设置不同的传输带宽限制 由于不同的用

户对于带宽的传输速率要求不同，为此网络管理员可以根据

用户类型的不同来分别设置VPN带宽的限制。如对于普通用

户来说，其由于只是正常的文件访问，故其基本上不会引起

突发数据流(除非其帐户泄露，被别人用来攻击)，所以不需

要为其设置突发速率，而只需要为其配置监管速率即可。而

对于网络管理员来说，有时候出于文件服务器内核的升级(如

文件服务器采用的是Unix系统)、服务器的调式等等的需要，

可能会引发突发数据流。为此就可以为网络管理员同时设置

监管速率与突发速率，以满足其突发数据流的需要。若要实

现这个需求，则网络管理员可以通过组来实现。即可以为网

络管理员设置一个维护组，然后设置监管速率与突发速率。

然后把网络管理员加入到这个组中。而对于普通用户则可以



不设置突发速率，则其只能够大到最大的监管速率，即使有

最大突发数据流的存在。 三、三步做好VPN带宽的监管设置 

要对VPN带宽实现监管，主要通过三个步骤来实现，分别为

定义监管策略、降策略分配到特定的接口、分配组等。具体

的配置如下： 第一步：配置监管策略 网络管理员若要配

置VPN集中器的监管策略(以思科VPN3000为例)，主要是

在Bandwidth Policies窗口中实现。在这个窗口中主要分为上下

两个部分。上面部分主要用来配置预留带宽，下面一部分就

是用来配置监管速率策略。在配置监管速率策略的时候，主

要就是配置两个值分别为监管速率(PoliclingRate)与正常突发

数据流大小(NormalBurstSize)。注意这个监管速率不同的产品

其最大的允许的速率是不同的。故管理员在配置之前需要先

查看相关的说明书，然后再进行配置。以VPN3000为例，其

监管速率的范围为 56-100Kbit/s。默认情况下为56Kbit/s。在配

置监管速率与正常突发数据流大小这两个参数时，笔者有如

下建议两个建议。 一是注意集中器传输移动速率低于监管速

率的数据流，集中器将会丢失数据帧。为此到底多大的监管

速率是合适的，网络管理员还是需要根据企业自身的需求来

定。笔者的做法是，刚开始不启用配置监管策略。对VPN的

网络流量先规测一段时间，得出一个合理的值。经过一个月

的规测之后，再起用监管策略。如此的话，网络管理员就可

以有参考的依据。从而就不会因为这个监管速率配置不合适

而给用户的正常访问带来不利的影响。 二是确定了合适的监

管速率之后，是否要启用突发速率要结合企业的实际情况来

定义。如果企业的网络应用中，有些会触发突发数据流，则

就需要启用。否则的话，就没有启用的必要。因为这个突发



数据流很有可能是病毒或者木马之类造成的。所以不启用这

个突发数据流也是对企业内部网络的一种保障。根据笔者的

经验，笔者建议对于普通用户来说，可以不设置正常突发数

据流大小。而对于管理员来说，出于日常维护的需要，就可

能需要设置这个正常突发数据流大小，以满足其维护过程中

出现的突发数据流。如现在笔者配置了一个监管策略，监管

速率与正常突发数据流大小都采用默认值。那么任何一个分

配了这项策略的远程用户，他的稳定隧道传输数据流的最高

速率为56Kbit/s。集中器在通过丢弃数据报限制数据流之前，

他可以支持的瞬时突发数据流为10500字节(正常突发数据流

的默认大小)。网络管理员可以根据企业的实际应用来调整这

两个参数。 第二步：将策略分配给集中器接口 策略配置好之

后，跟访问控制列表一样，其默认情况下是不会启用的。网

络管理员需要把这个策略分配给集中器的接口之后才会启用

。要为某个特定的接口启用监管策略，则需要打开接口配置

窗口，如Ethernet2窗口。在这个窗口中，可以设置这个接口

是否需要启用带宽管理。如需要启用的话，则就可以在此为

接口分配其要使用的策略。网络管理员可以在带宽策

略(Bandwidth Policy)处选择刚才建立的监管策略。 在监管策

略应用时，笔者还需要向网络管理员提醒一点，即连接速率

对监管策略应用的影响。链接速率必须是基于可用的因特网

带宽而不是Lan物理连接速率。如果链接速率低于监管速率的

综合，则部分远程用户建达不到监管速率。这是什么意思呢?

简单的将就是当互联网传输速率比监管策略设置的监管速率

要低的话，则远程用户就永远达不到监管策略规定的最大传

输速率。 第三步：分配组 思科的集中器中，即可以将策略应



用到用户，也可以将策略应用的组中。如果企业需要远程访

问的用户比较多的话，而且有需要为其分配不同的监管策略

，则最好能够通过组来管理，以减少维护的工作量。其实这

个步骤跟上面第二个步骤是并行的，在同一个配置窗口中实

现。在配置的时候，网络管理员需要注意 VPN集中器的一个

默认法则。即如果网络管理员没有为远程用户所在的组设置

专门定义的监管速率，则VPN集中器会将接口的监管速率直

接分配给用户。也就是说，VPN集中器不像微软操作系统，

默认情况下其是不通过组来管理用户的。这一点网络管理员
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