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5_AD_90_E5_95_86_E5_c40_578119.htm 由于电子商务是将传

统的商务活动移植到网络环境中来，并以网络为其基础设施

实现信息的传递，因此网络的安全性是限制电子商务发展的

主要问题之一，特别是建立在互联网上的商务活动，其安全

问题倍受关注。本章主要讲授电子商务活动中涉及到的一些

安全性问题及其相关解决办法。第一节 电子商务的安全问题

电子商务是利用计算机网络交换信息来实现电子交易，因此

凡是涉及到计算机网络的安全问题无疑对于电子商务都有着

重要的意义。一、对安全的攻击攻击是指危及网络信息安全

的任何行为。对一个计算机系统或网络安全的攻击存在多种

形式。1、正常信息的传输正常信息的传输如图6.1所示，信息

在AB之间的传输无任何干扰。信息流A信息发送者B信息接收

者 图6.1 正常信息传递2、中断中断是指信息传输被破坏变得

不可利用或不可使用。如图6.2所示。造成中断的原因有以下

两个方面：信息流A信息发送者B信息接收者 图6.2 信息传递

中断 （1）网络传输的可靠性网络的硬件或软件可能会出现

问题而导致交易信息传递的丢失与谬误。（2） 恶意破坏计

算机网络本身容易遭到一些恶意程序的破坏，而使电子商务

信息遭到破坏。 恶意程序主要指计算机病毒的侵入及对信息

的破坏。解决这个问题可以通过病毒防火墙，或其他网络反

病毒技术来解决。3、截获截获是指一个未授权方获取了对信

息的访问。如图6.3所示。信息流A信息发送者B信息接收者C

未授权方 图6.3 信息被截获4、篡改篡改是指未授权方不仅获



取了对信息的访问而且篡改了信息。如图6.4所示。电子交易

信息在网络传递的过程中，可能被他人非法的修改、删除或

重放（指只能使用一次的信息被多次使用），这样就使信息

失去了真实性和完整性。A信息发送者B信息接收者C未授权

方 图6.4 信息被篡改F8F8" 100Test 下载频道开通，各类考试题
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