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https://www.100test.com/kao_ti2020/580/2021_2022__dev_tty_E6_

96_c103_580584.htm 在Unix系统中，文件是其中最重要的资源

。如标准输出文件、标准输入文件、标准错误文件等等。不

过这些文件普通用户与系统工程师都需要用到。而在实际工

作中，对于系统工程师来说，还需要掌握/dev/tty这个文件。 

这个文件顾名思义，主要用来表示用户的终端，但是它跟普

通的终端又有差异。普通的终端是指一些硬件设备，如显示

器等等。通常情况下，标准输出或者标准错误流的文件都会

输出到终端中。但是，这些标准的输入输出往往不能够输入

到/dev/tty文件中。而是需要通过重定向功能，把一些命令的

输出重定向到这个文件中。另外需要说明的是，普通终端的

话往往是每个用户之间相互独立的。也就是说，每个用户的

输出彼此之间是互不干涉的。在用户A的终端中不能够看到

用户B的终端信息。但是/det/tty这个文件由其特殊性。这个终

端文件可以由各个用户共享。正是因为这个文件有这方面的

特殊性，为此在实际工作中系统工程师经常需要用到这个文

件。 一、系统工程师常见需求描述及实现方案。 利用这个特

殊文件，可以帮助系统工程师解决很多实际问题。 1、利用

这个文件来屏蔽不需要的结果信息。通常情况下，为了提高

与用户沟通界面的友好性，往往会在脚本程序中，利用echo

命令向用户显示一些提示信息。如一个简单的计算器脚本程

序，会提示用户输入相关的参数，如“Put one number”等等

。有时候，还会在程序的开头显示一大堆的程序说明。这毋

庸置疑，可以提高脚本程序的可读性。即方便了用户的使用



，而且别的系统工程师借助这些说明也可以顺利对其进行功

能上的调整与扩展。不过这也会赞成一些工作上的困扰。如

当系统工程师调试脚本程序的时候，这些显示的提示信息反

而会增加系统工程师的困扰，会增加他们的阅读量。因为此

时用户终端上显示的将士全部的信息，即包括对于应用程序

没有实际价值的提示信息，也包括一些应用程序执行过程中

的错误信息。这显然会给系统工程师阅读错误信息带来一定

的麻烦。另外如笔者谈过，系统工程师可以通过重定向符号

把这个终端输出的信息重定向到一个文件中。可是此时这个

文件中也会显示全部的信息。而这些信息大部分是系统工程

师不需要看到的。系统工程师可能只需要一些相关的参数以

及具体的执行结果。如 10*10=100。就这么简单，而不需要看

到一大堆的提示说明。而且如果这个文件中带有这么多的无

用信息，对于其他脚本程序来调用这个文件也不是很方便。

遇到这种情况时该如何处理呢?其实系统工程师可以轻松的通

过/dev/tty文件来过滤这些无用的提示信息。如只需要把脚本

程序的运行结果通过重定向服务重定向到/dev/tty文件中。在

这个重定向的过程中，Unix系统的shell会采取一定的内部处

理机制，会忽略掉echo等命令。也就是说，只要把命令的标

准输出重定向到这个文件中，则利用echo命令设置的一些提

示信息都会被忽略掉。此时在这个文件中，存储的只有一些

必要的运行信息，如错误或者警告信息等等。 2、当作其他

命令的参数。/dev/tty文件不仅可以用作终端设备来管理，而

且这个文件还可以被用来当作其他命令的参数。因为一个终

端就相当于一个文件，为此在一些命令中如tee命令就可以拿

这个文件当作参数。Tee命令是一个分流命令，其主要用途就



是把一个输入流的一个副本保存到另外一个文件中。有时候

这个特性非常有用。如现在系统工程师需要利用who命令来

显示Unix系统的当前登录用户。同时希望把这个显示结果保

存到一个特定的文件中。如果没有tee这个命令的话，则需要

通过两个步骤才能够完成。首先需要利用who命令在当前终

端中显示相关的结果。然后再利用who gt.进行重定向的话，

则在用户终端将不会显示任何信息。因为其直接把结果保存

到了一个文件中。而现在系统工程师即希望把命令的结果输

出到终端中，同时保存到一个文件中，就需要利用tee命令，

如who | tee userinfo.txt。(注意，如果利用了tee命令的话，在可

以不再使用重定向符号)。到这里为止没有涉及到/dev/tty这个

文件。who | tee userinfo.txt这个命令的显示结果，只会显示当

前登录的用户明细，而不会显示当前有多少个用户登录到系

统中。可能或许有人回说只要数一下就可以了呀。确实数数

的话可以实现，但是计算机不会自己数呀。如果其他脚本程

序需要用到当前登录用户的总数而不需要明细，那么该如何

处理呢?此时就需要利用 /dev/tty文件作为参数了。如可以使

用who | tee /dev/tty |wc l 命令。这个命令可以把当前用户的明

细以及总共的用户数量显示出来。以上这个命令其实我们可

以分为四个步骤。第一步系统先执行who命令.第二步tee命令

把who命令执行对结果保存到/dev/tty文件中.第三步wc命令会

统计/dev/tty文件中的行数。由于一个终端对相当于一个文件

，故利用wc命令可以统计出当前系统登录用户的数量。第四

步再把这个统计的结果显示在终端上。所以说，把/dev/tty文

件当作其他命令的一个参数，一个一起组合以实现一些比较

复杂的功能。 二、/dev/tty文件使用的注意点。 在使用这个文



件中，特别需要关注的是其权限文件。默认情况下，普通用

户也可以实现这个文件，从而可能造成一定的安全隐患。如

现在系统中有两个普通用户sa01与sa02。而他们两个都是通过

远程终端连入到Unix操作系统中。此时假设用户sa01知道用

户sa02的用户名以及登录密码。那么就可以假冒用户sa02的身

份，把一些命令的执行结果重定向到/dev/tty文件中。同时利

用tee命令进行分流。此时对于用户 sa02时，因为其执行相关

的命令在终端上仍然可以正常显示，不会产生什么怀疑。但

是这个用户其可能不知道，自己执行命令的结果已经保存

到/dev /tty文件中。而其他用户就可以通过这个文件来显示在

其用户终端上所显示的信息。这显然会导致用户SA02信息的

泄漏，给其带来一定的损失。 /dev/tty这个文件可以有多个用

户同时使用，而且相互之间不会发生冲突。这个特性可以帮

助系统工程师实现很多有用的功能。但是毋庸置疑的是，也

造成了一定的安全隐患。为此对于大部分情况下，Unix系统

工程师要对这个文件进行一定的权限限制，如只有系统工程

师(不一定是特权用户)才可以使用这个文件。从而防止非法

攻击者利用这个文件来获取其攻击所必要的信息。 另外需要

注意的是命令 gt. file连个命令其最终的结果有可能相同，也有

可能不同。前者在把命令的显示结果保存到/dev/tty文件中的

时候，会过滤掉echo等命令设置的信息。而后者这个命令这

会把显示的结果一五一十的照搬到file文件中去。也就是说，

如果在命令或者脚本程序中没有echo等类似的命令设置信息

的话在，则这两个命令重定向文件后所保存文件的内容是一

致的。但是如果在命令或者脚本程序中有类似的提示命令的

话，则两个文件的显示结果则会不同。为此系统工程师就需



要根据自己的实际需要，来选择合适的重定向文件，看看有

否必要采用/dev/tty文件。笔者的态度是，只有在确实有必要

的情况下，才能够使用/dev /tty文件。因为这个文件是比较稀

缺的，只由在缺其不可的情况下，才启用这个文件。 更多优

质资料尽在百考试题论坛 百考试题在线题库 linux认证更多详

细资料 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


